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0 Orgido Realizador do Certame acima qualificado, inscrito no CNPJ 09.012.493/0001-54,
doravante denominado simplesmente ORC e que neste ato é também o Orgdo Gerenciador responsavel
pela conducdo do conjunto de procedimentos do presente registro de precos e gerenciamento da
Ata de Registro de Precos dele decorrente, torna publico para conhecimento de quantos possam
interessar que faréd realizar através do Pregoeiro, assessorado por sua Equipe de Apoio,
sediado no endereco acima, as 09:00 horas do dia 26 de Junho de 2024, por meio do site abaixo
indicado, licitacdo na modalidade Pregdo n° 00057/2024, na forma eletrdnica, com critério de
julgamento menor prec¢o por item; tudo de acordo com este instrumento e em observadncia a Lei
Federal n® 14.133, de 1° de Abril de 2021; Lei Complementar n® 123, de 14 de Dezembro de 2006;
Decreto Federal n° 11.462, de 31 de Marco de 2023; Decreto Municipal n® 017, de 29 de Marcgo de
2023; e legislacdo pertinente, consideradas as alteracdes posteriores das referidas normas;
conforme os critérios e procedimentos a seguir definidos, almejando obter a melhor proposta
visando o Registro de Precos para: Contratacdo de empresa especializada no aluguel de
equipamentos de rede e na prestagdo de servigos técnicos especializados na implantacéo,
operacionalizacgdo, gestdo e manutencdo de uma solucdo de transmissdo de dados de forma
continua a PREFEITURA MUNICIPAL DE CABEDELO.

Data de abertura da sessdo publica: 26/06/2024. Horario: 09:00 - hordrio de Brasilia.
Data para inicio da fase de lances: 26/06/2024. Horario: 09:15 - hordrio de Brasilia.
Local: www.licitacaocabedelo.com.br

1.0.DO OBJETO

1.1.Constitui objeto da presente licitacdo: Contratacdo de empresa especializada no aluguel de
equipamentos de rede e na prestacdo de servicos técnicos especializados na implantacéo,
operacionalizacgdo, gestdo e manutencdo de uma solucdo de transmissdo de dados de forma
continua a PREFEITURA MUNICIPAL DE CABEDELO.

1.2.As especificagdes do objeto ora licitado - quantitativo e condig¢des -, encontram-se
devidamente detalhadas no correspondente Termo de Referéncia - Anexo I deste instrumento, onde
consta, inclusive, a estimativa consolidada de quantidades méximas a serem eventualmente
contratadas pelo ORC.

1.3.0 certame visa selecionar a proposta mais vantajosa objetivando formar Sistema de Registro
de Precos para contratacdes futuras, conforme a norma vigente.

1.4.0 Registro de Precos serd formalizado por intermédio da Ata de Registro de Precos, nos
termos do Anexo IV e nas condigdes previstas neste instrumento.

1.5.0 prazo de vigéncia da Ata de Registro de Precos serd de um ano, contado do primeiro dia
util subsequente a data de divulgagdo no Portal Nacional de Contratacdes Publicas PNCP, e
poderd ser prorrogado por igual periodo, desde que comprovado que o prec¢o é vantajoso.

1.6.A licitacdo serd dividida em itens, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participacdo em quantos itens forem de seu interesse.

1.7.0 critério de Jjulgamento adotado serd o menor precgo, observadas as exigéncias contidas
neste instrumento e seus anexos quanto as especificag¢des do objeto.

1.8.A contratagdo acima descrita, que serd processada nos termos deste instrumento
convocatério, especificacgdes técnicas e informacdes complementares que o acompanham, gquando
for o caso, justifica-se: Pela necessidade da devida efetivacdo de servigo para suprir demanda
especifica - Contratacdo de empresa especializada no aluguel de equipamentos de rede e na
prestacdo de servicos técnicos especializados na implantacdo, operacionalizacgdo, gestdo e
manutencdo de uma solucdo de transmissdo de dados de forma continua a PREFEITURA MUNICIPAL DE
CABEDELO -, considerada oportuna e imprescindivel, bem como relevante medida de interesse
publico; e ainda, pela necessidade de desenvolvimento de ag¢des continuadas para a promocdo de




atividades pertinentes, visando & maximizacdo dos recursos em relagdo aos objetivos
programados, observadas as diretrizes e metas definidas nas ferramentas de planejamento
aprovadas.

1.9.Na referida contratacdo serd concedido tratamento diferenciado e simplificado para as
Microempresas e Empresas de Pequeno Porte, nos limites previstos da Lei 123/06, consideradas
as hipbéteses e condicgdes estabelecidas no Art. 4°, da Lei 14.133/21. Todavia, serdo afastados
os beneficios estabelecidos nos Arts. 47 e 48, ©por estarem presentes, 1isolada ou
simultaneamente, as situac¢des previstas nos Incisos II e III, do Art. 49, todos do mesmo
diploma legal.

1.10.Todas as referéncias de tempo neste Edital, no respectivo aviso e durante a sessdao
publica obedecerdo o hordrio de Brasilia - DF.

2.0.DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

2.1.Informagdes ou esclarecimentos sobre esta licitacdo, serdo prestados nos horadrios normais
de expediente: das 08:00 As 14:00h.

2.2.Qualquer pessoa - cidaddo ou licitante - é parte legitima para impugnar o Edital deste
certame por irregularidade ou para solicitar esclarecimento sobre os seus termos, devendo
encaminhar o respectivo pedido, dirigido ao Pregoeiro, até 03 (trés) dias uteis antes da data
de abertura da sess&o publica, por meio eletrdénico, exclusivamente, da seguinte forma:
2.2.1.No endereco: www.licitacaocabedelo.com.br.

2.3.0 Pregoeiro responderd aos pedidos de esclarecimentos ou impugnacdo no prazo de até trés
dias uUteis, contado da data de seu recebimento, limitado ao ultimo dia Util anterior a data da
abertura do certame, e poderd requisitar subsidios formais aos responsaveis pela elaboracéo
deste Edital e dos seus anexos.

2.4.A impugnacdo ndo possuil efeito suspensivo, sendo a sua concessdao medida excepcional que
deverd ser motivada pelo Pregoeiro, nos autos do processo de licitacéo.

2.5.Acolhida a impugnacdo contra o Edital, serd definida e publicada nova data para realizacéo
do certame, observados os prazos fixados na norma vigente.

2.6.As respostas aos pedidos de esclarecimentos e impugnac¢cdes serdo divulgadas em sitio
eletrdénico oficial do ORC e no sistema, dentro do prazo estabelecido no item 2.3, e vinculardo
os participantes e a Administracéao.

3.0.DOS ELEMENTOS PARA LICITACAO

3.1.Aos participantes serdo fornecidos os seguintes elementos que integram este Edital para
todos os fins e efeitos:

3.1.1.ANEXO I - TERMO DE REFERENCIA - ESPECIFICACOES;

3.1.2.ANEXO II - MODELO DE DECLARACAO - de ndo empregar menor;

3.1.3.ANEXO III - MODELO DE DECLARACAO - que a proposta compreende a integralidade dos custos;
3.1.4.ANEXO IV - MINUTA DA ATA DE REGISTRO DE PRECO;

3.1.5.ANEXO V - MINUTA DO CONTRATO;

3.1.6.ANEXO VI - MODELOS DE DECLARACOES - cumprimento de requisitos normativos.

3.2.A obtencdo do Edital serd feita da seguinte forma:

3.2.1.Pelos enderecos eletrdnicos:
3.2.1.1.https://cabedelo.pb.gov.br/portal-da-transparencia/;

3.2.1.2.www.tce.pb.gov.br;

3.2.1.3.www.licitacaocabedelo.com.br; e

3.2.1.4.www.gov.br/pncp.

4.0.DO SUPORTE LEGAL

4.1.Esta licitacdo reger-se-a pela Lei Federal n°® 14.133, de 1° de Abril de 2021; Lei
Complementar n® 123, de 14 de Dezembro de 2006; Decreto Federal n® 11.462, de 31 de Marco de
2023; Decreto Municipal n® 017, de 29 de Marco de 2023; e legislacdo pertinente, consideradas
as alteracgdes posteriores das referidas normas; que ficam fazendo partes integrantes deste
Edital, independente de transcricéo.

5.0.DO PRAZO E DOS RECURSOS ORGAMENTARIOS
5.1.0 prazo méximo para a execucdo do objeto ora licitado, conforme suas caracteristicas e as
necessidades do ORC, e que admite prorrogacdo nas condigcdes e hipdteses previstas na Lei
14.133/21, estéd abaixo indicado e seré& considerado a partir da emissdo da Ordem de Servico:
Inicio: deverd iniciar no maximo em até 48 (quarenta e oito) horas, a partir do
recebimento da respectiva Ordem de Servico emitida pela Secretaria;
Conclusédo: 12 (doze) meses.
5.2.0 servigo serd executado de acordo com as especificacdes definidas no correspondente Termo
de Referéncia - Anexo I.
5.3.0 prazo de vigéncia do correspondente contrato serd determinado: 12 (doze) meses,
considerado da data de sua assinatura; podendo ser prorrogado, nas hipbéteses e nos termos dos
Arts. 105 a 114, da Lei 14.133/21.
5.4.As despesas decorrentes do objeto deste certame, correrdo por conta da seguinte dotagédo:
REGISTRO DE PRECOS.
5.5.Quando a validade da Ata de Registro de Pregos ultrapassar o exercicio financeiro atual,
as despesas decorrentes de eventuais contratagdes futuras, correrdo por conta das respectivas
dotagdes previstas no orgamento do exercicio financeiro posterior.
5.6.A dotacdo relativa a exercicios financeiros subsequentes, quando for o caso, serd indicada
apbds aprovacdo da Lei Orcamentdria respectiva e liberacdo do crédito correspondente, podendo
ser realizada mediante apostilamento.



6.0.DAS CONDIGOES DE PARTICIPAGAO

6.1.A licitac&o seréd realizada a distédncia e em sessdo publica, por meio do sistema disponivel
no endereco eletrdénico: www.licitacaocabedelo.com.br.

6.2.Deverdo ser observadas as normas e procedimentos estabelecidos pelo provedor do sistema,
disponiveis no referido sitio eletrdnico para acesso ao sistema e operacionalizacéo.

6.3.Caberd ao licitante interessado em participar deste certame, acompanhar as operacdes no
sistema eletrdénico durante o processo licitatdério e responsabilizar-se pelo &énus decorrente da
perda de negbécios diante da inobservédncia de mensagens emitidas pela Administracdo ou de sua
desconexdo; e comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a segurang¢a, para imediato bloqueio de acesso.

6.4.A participacdo neste certame é aberta a quaisquer interessados, inclusive as Microempresas
e Empresas de Pequeno Porte, nos termos da legislacdo vigente.

6.5.Nédo poderdo participar os interessados:

6.5.1.Que ndo atendam as condicdes deste Edital e seus anexos;

6.5.2.Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

6.5.3.Proibidos de participar de licitacgdes e celebrar contratos administrativos, na forma da
legislacgédo vigente;

.4.Cujo estatuto ou contrato social ndo incluir o objeto desta licitacdo; e

.5.Que se enquadrem nas vedacdes previstas no Art. 14°, da Lei 14.133/21.

.0 presente Edital ndo possibilitard a participagdo das pessoas fisicas.

.E vedada a participacdo de pessoas juridicas reunidas em consércio.

.Ndo seréd permitida a participagdo de sociedades cooperativas.

.A participagdo nesta 1licitagdo significa pleno conhecimento de suas instrug¢des, néo
cabendo, apés sua abertura, alegagdes de desconhecimento de seus itens ou questionamento
quanto ao seu conteudo. Antes de elaborar suas propostas, as empresas licitantes deverédo ler
atentamente o edital e demais documentos anexos.

06.10 — Como condicdo a habilitacdo do arrematante, a SECRETARIA DE COMPRAS E LICITACOES
poderd verificar o eventual descumprimento das condicgcdes de participagdo, especialmente quanto
a existéncia de sancdo que 1impeca a participacdo em licitagcdo ou a contratacdo com a
administracdo publica, mediante a consulta aos seguintes cadastros:
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06.10.01 - Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica - CNJ, no endereco eletrdnico
www.cnj.jus.br/improbidade adm/consultar requerido.php;

06.10.02 - Sistema de Inabilitados e 1Iniddneos do TCU através do endereco eletrdnico
https://contas.tcu.gov.br/ords/f?p=704144:3:17366360178345::N0:3,4,6

06.10.03 - Cadastro Nacional das Empresas Iniddneas e Suspensas - CEIS, no endereco eletrdénico
www.portaldatransparencia.gov.br/ceis; e/ou

06.10.04 - No sistema de Certiddo Negativa Correcional da CGU-PJ, CEIS CNEP e CEPIM no

enderecgo eletrdnico https://certidoes.cgu.gov.br/

7.0.DO CREDENCIAMENTO

7.1.Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
sistema eletrdénico de disputa a distédncia utilizado pelo ORC, acessando o seguinte endereco
eletrdnico: www.licitacaocabedelo.com.br.

7.2.0s interessados deverdo atender as condig¢des e procedimento constantes do referido site,
cujo credenciamento implica a responsabilidade do licitante ou de seu representante legal e a
presuncgdo de sua capacidade técnica para realizacdo das transag¢des inerentes ao certame.

7.3.0 licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados, diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema eletrdnico ou do ORC por eventuais danos decorrentes de uso indevido das credenciais
de acesso, ainda que por terceiros.

7.4.E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
referido sistema e manté-los atualizados Jjunto aos 6rgdos responsaveis pela informacéo,
devendo proceder, imediatamente, & correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

7.5.A ndo observédncia do disposto no item anterior poderd ensejar desclassificagdo no momento
da habilitacéo.

8.0.DA APRESENTACAO DA PROPOSTA

8.1.0s licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a proposta com
o prego, conforme o critério de Jjulgamento adotado neste Edital, até a data e o horéario
estabelecidos para abertura da sessdo publica.

8.2.No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema,
relativamente as declaracgdes necessarias e obrigatdrias, sem prejuizo da exigéncia de outras
declaragdes previstas em legislacdo especifica e na Lei 14.133/21; tais como:

8.2.1.Que estd ciente e concorda com as condig¢cdes contidas no Edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitacdo definidos no instrumento convocatédrio.
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8.2.2.Que nédo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigcdo de aprendiz, nos
termos do Art. 7°, XXXIII, da Constituicdo Federal.

8.2.3.Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos Incisos III e IV, do Art. 1° e no Inciso III, do Art. 5° da
Constituicdo Federal.

8.2.4.Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em Lei e em outras normas especificas.

8.3.0 licitante enquadrado como Microempresa ou Empresa de Pequeno Porte deverd declarar,
ainda, em campo préprio do sistema eletrdnico, que cumpre oS requisitos estabelecidos no Art.
3°, da Lei 123/06, estando apto a usufruir do tratamento favorecido previsto em seus Arts. 42
a 49, observado o disposto nos §§ 1° ao 3°, do Art. 4°, da Lei 14.133/21:

8.3.1.No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalacdo do campo "ndo" impedird o prosseguimento no certame, para aquele item; e

8.3.2.Nos itens em que a participagcdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo "n&do" apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei 123/06, mesmo que microempresa ou empresa de
pequeno porte.

8.4.0s licitantes poderdo retirar ou substituir a proposta, anteriormente inserida no sistema,
até a abertura da sessdo publica.

8.5.Ndo haverd ordem de classificacdo na etapa de apresentacdo da proposta pelo licitante, o
que ocorrerad somente apds os procedimentos de abertura da sessdo publica e da fase de envio de
lances.

8.6.Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

8.7.Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o
seu valor final minimo quando do cadastramento da proposta e obedecerd as seguintes regras:
8.7.1.A aplicagdo do intervalo minimo de diferenga de valores, que incidird tanto em relacédo
aos lances intermedidrios quanto em relacdo ao lance que cobrir a melhor oferta; e

8.7.2.0s lances serdo de envio automdtico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem anterior.

8.8.0 valor final minimo parametrizado no sistema poderd ser alterado pelo fornecedor durante
a fase de disputa, sendo vedado wvalor superior a lance j& registrado pelo fornecedor no
sistema.

8.9.0 valor final minimo parametrizado possuird cardter sigiloso para os demais licitantes e
para o ORC, podendo ser disponibilizado estrita e permanentemente aos o&érgdos de controle
externo e interno.

8.10.Caberda ao licitante acompanhar as operag¢des no sistema eletrdénico durante o processo
licitatério e se responsabilizar pelo ©O6nus decorrente da perda de negdcios diante da
inobservéncia de mensagens emitidas pela Administracgdo ou de sua desconexéo.

8.11.0 licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranca, para imediato blogqueio de acesso.

8.12.A falsidade de declaracdo relativa ao cumprimento de qualquer condicdo sujeitard o
licitante as sancdes previstas na Lei 14.133/21, e neste Edital. O Pregoeiro poderd promover
diligéncia destinada a esclarecer as informagdes declaradas.

9.0.DO PREENCHIMENTO DA PROPOSTA

9.1.0 licitante deverd enviar sua PROPOSTA mediante o preenchimento, no sistema eletrdnico, de
todos o0s campos necessarios e obrigatdérios para o exame de forma objetiva da sua real
adequacdo e exequibilidade, tais como:

9.1.1.Valor unitdrio do item: expresso em moeda corrente nacional;

9.1.2.Quantidade: conforme fixada no Termo de Referéncia - Anexo I;

9.1.3.Descricdo do objeto: contendo as informacdes similares a especificacdo do Termo de
Referéncia - Anexo I.

9.2.Todas as especificacdes do objeto contidas na proposta vinculam o Contratado.

9.3.Serd cotado um Unico precgo para cada item, com a utilizacdo de duas casas decimais.

9.4.A quantidade de unidade a ser cotada estd fixada no Termo de Referéncia - Anexo I.

9.5.A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde este Edital e seus anexos, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a
perfeita execucdo contratual, promovendo, quando requerido, sua substituicgéo.

9.6.No valor proposto estard incluso todos os custos operacionais, encargos previdenciédrios,
trabalhistas, tributédrios, comerciais e quaisquer outros que incidam direta ou indiretamente
9.7.0 preco ofertado, tanto na proposta inicial, quanto na etapa de lances, serd de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo,
sob alegacédo de erro, omissdo ou qualquer outro pretexto.

9.8.Se o regime tributédrio da empresa implicar o recolhimento de tributos em percentuais
varidveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses.

9.9.Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislacdo vigente.

9.10.0s licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagdes publicas.



9.11.As propostas ficardo disponiveis no sistema eletrdénico e qualquer elemento que possa
identificar o licitante importa desclassificagdo da proposta correspondente, sem prejuizo das
sancdes previstas neste Edital.

10.0.DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

10.1.A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de
sistema eletrdnico, na data, hordrio e local indicados neste Edital.

10.2.0s licitantes poderdo retirar ou substituir a proposta, anteriormente inserida no
sistema, até a abertura da sessdo publica:

10.2.1.Serd desclassificada a proposta que identifique o licitante;

10.2.2.A desclassificacdo serad sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes;

10.2.3.A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacéo.

10.3.0 sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participar&o da fase de lances.

10.4.0 sistema disponibilizard campo prdprio para troca de mensagens entre o Pregoeiro e os
licitantes.

10.5.Iniciada a fase competitiva, os licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro:

10.5.1.0 lance devera ser ofertado pelo valor unitario do item.

10.6.0s licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da sessdo e as regras estabelecidas neste Edital.

10.7.0 licitante somente poderéd oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema:

10.7.1.0 intervalo minimo de diferenca de valores entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta
deverd ser de RS 0,01 (um centavo).

10.8.Desde que disponibilizada a funcionalidade no sistema:

10.8.1.0 licitante poderéd, uma uUnica vez, excluir seu UGltimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel;
10.8.2.0 Pregoeiro poderéd, durante a disputa, como medida excepcional, excluir a proposta ou o
lance que possa comprometer, restringir ou frustrar o caradter competitivo desse processo
licitatério, mediante comunicacdo eletrdnica automadtica via sistema. Eventual exclusdo de
proposta do licitante implica a retirada do licitante do certame, sem prejuizo do direito de
defesa.

10.9.Serda adotado para o envio de lances neste certame o modo de disputa "aberto e fechado",
em que os licitantes apresentardo lances publicos e sucessivos, com lance final fechado.
10.10.A etapa de lances da sessdo publica terd duragdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera
o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcdo de lances.

10.11.Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas subsequentes com valores até 10% (dez por
cento) superiores aquela, possam ofertar um lance final e fechado em até cinco minutos, que
serd sigiloso até o encerramento deste prazo:

10.11.1.No procedimento de que trata o item acima, o licitante poderd optar por manter o seu
Gltimo lance da etapa aberta, ou por ofertar melhor lance;

10.11.2.Ndo havendo pelo menos trés ofertas nas condicdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, que serd sigiloso até o encerramento
deste prazo, observado o disposto no subitem anterior.

10.12.Encerrados os prazos estabelecidos nos item anterior, o sistema ordenard e divulgaré os
lances segundo a ordem crescente.

10.13.Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.14.Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do melhor lance registrado, vedada a identificacdo do licitante.

10.15.No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrdénico poderd permanecer acessivel aos licitantes para a recepgdo dos lances.
10.16.Quando a desconexdo do sistema eletrdnico para o Pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrdénico
utilizado para divulgacdao.

10.17.Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

10.18.Em relacdo a itens nédo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica do
porte da entidade empresarial. O sistema identificard em coluna prdépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos Arts. 44 e 45, da Lei 123/06.

10.19.Nessas condigbes, as propostas de microempresas e empresas de pequeno porte dgque se
encontrarem na faixa de até cinco por cento acima da melhor proposta ou do melhor lance, serdo
consideradas empatadas com a primeira colocada.



10.20.A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de cinco minutos controlados pelo sistema, contados apds a comunicagdo automética para
tanto.

10.21.Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de cinco por cento, na ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no item anterior.
10.22.No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte gque se encontrem nos intervalos estabelecidos nos itens anteriores, seréa
realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta.

10.23.56 poderé haver empate entre propostas iguais, ndo seguidas de lances, ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

10.24 .Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele
previsto no Art. 60, da Lei 14.133/21, nesta ordem:

10.24.1.Disputa final, hipbétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacéo;

10.24.2.Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverédo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos na Lei 14.133/21;

10.24.3.Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

10.24.4.Desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos
6rgédos de controle.

10.25.Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos servicos
prestados por:

10.25.1.Empresas estabelecidas no territdédrio do Estado ou do Distrito Federal do ORC;
10.25.2.Empresas brasileiras;

10.25.3.Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
10.25.4.Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n° 12.187/009.
10.26.Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco maximo definido para a contratacdo, o Pregoeiro
poderd negociar condig¢des mais vantajosas, apds definido o resultado do julgamento:

10.26.1.A negociagcdo poderd ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacéo,
for desclassificado em razdo de sua proposta permanecer acima do preco maximo definido para a
contratacao;

10.26.2.A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes;

10.26.3.Concluida a negociacdo, se houver, o resultado serd divulgado a todos os licitantes e
registrado na ata da sessdo publica, devendo esta ser anexada aos autos do processo;

10.26.4.0 Pregoeiro solicitard ao licitante melhor classificado que, no prazo de 24 (vinte e
quatro) horas, envie a sua proposta atualizada, adequada ao Ultimo lance ofertado e apds a
negociacdo realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacdo daqueles exigidos neste Edital e j& apresentados;

10.26.5.E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacéo
fundamentada e aceita, feita também no sistema pelo licitante, antes de findo o prazo, ou de
oficio, quando constatado que o prazo estabelecido ndo é suficiente.

10.27.Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no sistema a nova data
e hordrio para a sua continuidade, observado o intervalo minimo de vinte e quatro horas.
10.28.Apbds a negociacdo do preco, o Pregoeiro iniciard a fase de julgamento da proposta.

11.0.DA FASE DE JULGAMENTO

11.1.Encerrada a etapa de negociacdo, o Pregoeiro realizard a verificacdo da conformidade da
proposta provisoriamente classificada em primeiro lugar quanto a adequacdo ao objeto
estipulado e a compatibilidade do preco final em relacdo ao estipulado para contratacéo,
conforme definido neste Edital.

11.2.0 Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por
meio do sistema, no prazo de 24 (vinte e quatro) horas, sob pena de ndo aceitacdo da proposta:
11.2.1.E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacéo
fundamentada e aceita, feita também no sistema pelo licitante, antes de findo o prazo, ou de
oficio, quando constatado que o prazo estabelecido nédo é suficiente;

11.3.Sera desclassificada a proposta vencedora que:

11.3.1.Contiver vicios insanéaveis;

11.3.2.Ndo obedecer as especificag¢des técnicas contidas no Termo de Referéncia - Anexo I;
11.3.3.Apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a
contratacao;

11.3.4.Ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;
11.3.5.Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanével.

11.4.E indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por
cento) do valor orcado pelo ORC; em tal situagdo, ndo sendo possivel a imediata confirmacéo,
serd dada ao licitante a oportunidade de demonstrar a sua exequibilidade, sendo-lhe facultado



o prazo de 24 (vinte e quatro) horas para apresentar, por meio do sistema eletrdnico, a
documentacdo que comprove a viabilidade da proposta:

11.4.1.E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacao
fundamentada e aceita, feita também no sistema pelo licitante, antes de findo o prazo, ou de
oficio, quando constatado que o prazo estabelecido ndo é suficiente;

11.4.2.A inexequibilidade, nessa hipdtese, sb6 serd considerada apds diligéncia do Pregoeiro,
que comprove:

11.4.2.1.Que o custo do licitante ultrapassa o valor da proposta; e

11.4.2.2.Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
11.4.3.Salienta-se que tais ocorréncias ndo desclassificam automaticamente a proposta, apenas
o item correspondente.

11.5.0 Pregoeiro poderd, no julgamento das propostas, sanar erros ou falhas que ndo alterem a
sua substéncia e sua validade juridica, atribuindo-lhes eficdcia para fins de classificacéo.
11.6.Havendo necessidade, o Pregoeiro suspenderd a sessdo publica inclusive para a realizacédo
de diligéncias com vistas ao saneamento de eventuais erros e falhas das propostas. Em qualquer
hipétese, o seu reinicio somente poderd ocorrer mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia e a ocorréncia serd registrada em ata.

11.6.1.Se ndo houver tempo suficiente para a andlise das "Propostas de Pregos" e "Documentos
de Habilitagdo" em um Unico momento em comparagcdo aos requisitos do edital, ou ainda, se os
trabalho n&do puderem ser concluido e/ou surgirem duvidas que ndo possam ser dirimidas de
imediato, os motivos serdo consignados em ata e a continuagdo dar-se-a em sessdo a ser
convocada posteriormente.

11.7.Encerrada a fase de Jjulgamento, apbds verificada a conformidade da proposta classificada
em primeiro lugar quanto a adequacdo ao objeto estipulado e compatibilidade do prego final em
relacdo ao estimado para a contracdo, o Pregoeiro verificard a documentacdo de habilitacdo do
licitante, observado o disposto neste Edital.

12.0.DA HABILITAGAO

12.1.0s documentos previstos neste instrumento, necessdrios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, conforme as disposicdes dos Arts. 62 a 70, da Lei 14.133/21.

12.2.0s licitantes deverdo encaminhar, nos termos deste Edital, a documentacdo relacionada nos
itens a seguir, para fins de HABILITAGAO:

12.3.PESSOA JURIDICA:

12.3.1.Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - CNPJ.

12.3.2.Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
12.3.3.Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por acgdes, acompanhado de
documentos de eleicdo de seus administradores. Inscricdo do ato constitutivo, no caso de
sociedades civis, acompanhada de prova de diretoria em exercicio. Decreto de autorizacdo, em
se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou
autorizacdo para funcionamento expedido pelo dérgdo competente, gquando a atividade assim o
exigir. Registro comercial, no caso de empresa individual. Certificado da Condig&o de
Microempreendedor Individual, em se tratando de MEI. Os referidos documentos deverdo estar
acompanhados de todas as alteracdes ou da consolidagdo respectiva.

12.3.4. Balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, j& exigiveis
e apresentados na forma da lei, com indicacdo das paginas correspondentes do livro didrio em
que O mesmo se encontra, bem como apresentacdo dos competentes termos de abertura e
encerramento, assinados por profissional habilitado e devidamente registrados na Jjunta
comercial competente, vedada a sua substituicdo por balancetes ou balancos provisodrios.
Tratando-se de empresa constituida h&d menos de um ano, ou aquela que ainda ndo tenha realizado
o fechamento do seu primeiro ano de existéncia no prazo legal, poderd apresentar o Balaco de
Abertura assinado por profissional habilitado e devidamente registrado na Jjunta comercial
competente. Obs.: O Balanco Patrimonial e as demonstracdes contdbeis deverdo estar assinados
por Contador, devidamente registrado no Conselho Regional de Contabilidade, e ainda anexar o
Certificado de Regularidade do Profissional de Contabilidade junto ao CRC.

12.3.4.1.A andlise da situacdo financeira do licitante serd avaliada pelo(s) Indice(s) de
Solvéncia Geral (SG), Liquidez Geral (LG) e Liquidez Corrente (LC), maiores ou iguais a 1
(um), resultantes da aplicacdo da(s) férmula(s) abaixo, com os valores extraidos de seu
balango patrimonial:

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LG = Ativo Circulante + Realizédvel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo
LC = Ativo Circulante

Passivo Circulante



12.3.4.2.0 licitante que apresentar indices econdémicos inferiores a 1 (um) em qualquer indice
deverd comprovar dque possui patriménio liquido equivalente a 10% (dez por cento) do valor
total estimado da contratacéo.

12.3.5.Regularidade para com a Fazenda Federal - Certiddo Negativa de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Unido.

12.3.6.Certiddes negativas das Fazendas Estadual e Municipal da sede do licitante, ou outro
equivalente, na forma da lei.

12.3.7.Comprovacédo de regularidade relativa ao Fundo de Garantia por Tempo de Servico - FGTS,
apresentando o respectivo Certificado de Regularidade fornecida pela Caixa Econdmica Federal.
12.3.8.Prova de inexisténcia de débitos inadimplidos perante a Justigca do Trabalho, mediante a
apresentacdo de Certid&o Negativa de Débitos Trabalhistas CNDT, nos termos do Titulo VII-A da
Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.
12.3.9.Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede do
licitante, no méximo 30 (trinta) dias da data prevista para abertura das propostas.

12.3.10. Comprovacdo de capacidade de desempenho anterior satisfatdério, de atividade igual ou
assemelhada ao objeto da licitacgdo, feita através de atestado fornecido por pessoa juridica de
direito plblico ou privado.

12.3.11.Declaracédo do licitante atestando gque ndo emprega menor de dezoito anos em trabalho
noturno, insalubre ou perigoso e nem menor de dezesseis anos, em qualquer trabalho, podendo
existir menor, a partir de gquatorze anos, na condicdo de aprendiz, nos termos do Art. 7°,
Inciso XXXIII, da Constituicdo Federal, conforme modelo - Anexo II.

12.3.12.Declaracédo do licitante, sob pena de desclassificacédo, de que sua proposta econdmica
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas, conforme modelo - Anexo IIT.

12.3.13.Comprovacédo do cumprimento de requisitos normativos, conforme modelos - Anexo VI:

12.3.13.1.Declaracdo de ciéncia dos termos do Edital;

12.3.13.2.Declaragédo de inexistir fato impeditivo;

12.3.13.3.Declaracdo de ndo possuir no quadro societdrio servidor da ativa do ORC;
12.3.13.4.Declaragédo de ndo utilizar trabalho degradante ou forcado;

12.3.13.5.Declaracédo de cumprimento da reserva de cargo para deficiente e de acessibilidade; e
12.3.13.6.Declaracdo de observédncia do limite de contratacdo com a Administracdo Publica.

12.3.14.Devera ser parte integrante desta documentagdo, sob pena de inabilitagdo, todo e
qualquer documento exigido no ANEXO I - TERMO DE REFERENCIA - ESPECIFICAGCOES, seja este para
comprovagdo de Qualificagdo Técnica ou de outra natureza.

12.4.0s documentos exigidos para habilitacdo serdo enviados por meio do sistema, em formato
digital, no prazo de 24 (vinte e quatro) horas, contado da solicitacdo do Pregoeiro,
prorrogavel por igual periodo, nas seguintes situagdes:

12.4.1.Por solicitacdo do licitante, mediante justificativa aceita pelo Pregoeiro; ou
12.4.2.De oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido ndo é
suficiente para o envio dos documentos exigidos.

12.5.Serd exigida a apresentacdo dos documentos de habilitacdo apenas do licitante vencedor:
12.5.1.0s documentos relativos a regularidade fiscal constantes deste Edital, somente serédo
exigidos em momento posterior ao Jjulgamento das propostas, e apenas do licitante mais bem
classificado.

12.6.A verificagcdo pelo Pregoeiro, em sitios eletrdnicos oficiais de oérgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacéo.

12.7.Apbs a entrega dos documentos para habilitacdo, n&do serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para:

12.7.1.Complementacdo de informacdes acerca dos documentos ja& apresentados pelos licitantes e
desde que necesséaria para apurar fatos existentes a época da abertura do certame; e
12.7.2.Atualizacdo de documentos cuja validade tenha expirado apdés a data de recebimento das
propostas.

12.8.Na hipdétese de o licitante nédo atender as exigéncias para habilitacdo, o Pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao presente Edital, observados o prazo e os termos
definidos neste instrumento para o envio da proposta e, se necessario, dos documentos
complementares, adequada ao Ultimo lance ofertado:

12.8.1.Serdo disponibilizados para acesso publico os documentos de habilitacdo dos licitantes
convocados para a apresentacdo da documentacdo habilitatéria, apds concluidos eventuais
procedimentos da Comiss&o de Contratacdo, para sanar erros ou falhas que ndo alterem a
substédncia dos documentos e a sua validade juridica, observadas as disposig¢des deste Edital.
12.9.A comprovagdo de regularidade fiscal e trabalhista das microempresas e empresas de
pequeno porte somente serd exigida para efeito de contratagdo, e n&o como condicdo para
participacdo na licitacgdo, observando-se o seguinte procedimento:

12.9.1.As microempresas e empresas de pequeno porte, por ocasido da participagdo nesta
licitacédo, deverdo apresentar toda a documentacdo exigida para comprovagdo de regularidade
fiscal e trabalhista, dentre os documentos enumerados neste instrumento para efeito de
habilitagdo, mesmo que esta apresente alguma restricdo;

12.9.2.Na hipdétese de haver alguma restrigdo relativa a regularidade fiscal e trabalhista
quando da comprovacdo de gque trata o subitem anterior, serd assegurado prazo de cinco dias



uteis, prorrogavel por igual periodo, para a regularizagdo da documentagdo, a realizacdo do
pagamento ou parcelamento do débito e a emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa;

12.9.3.Para aplicacdo do disposto no subitem anterior, o prazo para regularizacdo fiscal e
trabalhista serd contado a partir da divulgagdo do resultado da fase de habilitacdo. A
prorrogacdo desse prazo poderd ser concedida, a critério do Pregoeiro, quando requerida pelo
licitante, mediante apresentacdo de justificativa;

12.9.4.A abertura da fase recursal em relacdo ao resultado do certame ocorrerd apds o prazo de
regularizacgdo fiscal e trabalhista de que tratam os dois subitens anteriores;

12.9.5.A nédo regularizacdo da documentacdo, no prazo acima previsto, implicard decadéncia do
direito a contratacdo, sem prejuizo das sanc¢des previstas no Art. 156, da Lei 14.133/21, sendo
facultado ao ORC convocar os licitantes remanescentes, na ordem de classificac¢do, ou revogar a
licitacéao;

12.9.6.Se, na ordem de classificacdo, seguir-se outra microempresa ou empresa de pequeno porte
com alguma restrigcdo na documentacdo fiscal e trabalhista, serd concedido o mesmo prazo para
regularizacéo.

12.10.Somente haverd a necessidade de comprovagdo do preenchimento de requisitos, mediante
apresentacdo dos documentos originais ndo digitais, quando houver alguma duvida em relacdo a
integridade do documento digital ou quando a lei expressamente o exigir.

12.11.Ndo serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos:

12.11.1.8e o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
que, pela prbépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

12.12.0s documentos exigidos para fins de habilitacdo no certame deverdo ser organizados na
ordem descrita neste instrumento, precedidos por indice correspondente, apresentados em
original; ou por cdpia autenticada por cartdério competente, ou pelo Pregoeiro, ou por membro
da Equipe de Apoio ou da Comissdo de Contratacgdo; ou publicacdo em 6rgdo da imprensa oficial.
Estando perfeitamente legiveis, sem conter borrdes, rasuras, emendas ou entrelinhas e dentro
do prazo de validade, considerado o disposto neste Edital. A eventual auséncia do referido
indice né&o inabilitard o licitante, sendo que:

12.12.1.A prova de autenticidade de cdépia de documento publico ou particular poderd ser feita
perante os agentes do ORC relacionados no item anterior, mediante apresentacdo de original ou
de declaracédo de autenticidade por advogado, sob sua responsabilidade pessoal;

12.12.2.Quando o documento for obtido wvia Internet sua autenticidade serd comprovada no
endereco eletrdnico nele indicado;

12.12.3.Poderd ser utilizada, a critério do Pregoeiro, a documentacdo cadastral de fornecedor,
constante dos arquivos do ORC, para comprovagdo da autenticidade de elementos apresentados
pelo licitante.

12.13.Na anédlise dos documentos de habilitacdo, a Comissdo de Contratacdo poderd sanar erros
ou falhas que n&o alterem a substdncia dos documentos e sua validade Jjuridica, mediante
decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficédcia para
fins de habilitacé&o.

12.14.Havendo necessidade, o Pregoeiro suspenderd a sessdo publica inclusive para a realizacdao
de diligéncias com vistas ao saneamento de eventuais erros e falhas dos documentos de
habilitacdo apresentados. Em qualquer hipdétese, o seu reinicio somente poderd ocorrer mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia e a ocorréncia
serd registrada em ata.

13.0.DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

13.1.A proposta final do licitante declarado vencedor - proposta atualizada - deverd ser
encaminhada no prazo de 24 (vinte e quatro) horas, a contar da solicitacdo do Pregoeiro no
sistema eletrdnico, e devera:

13.1.1.Ser elaborada em consondncia com as especificacdes constantes deste Edital e seus
Anexos, redigida em lingua portuguesa e impressa em uma via em papel timbrado do proponente,
quando for o caso, sem emendas, rasuras, entrelinhas ou ressalvas; datada e assinada pelo
licitante ou seu representante legal, com indicag¢do: do valor global da proposta; do prazo de
execucdo; das condicdes de pagamento; e da sua validade;

13.1.2.Conter a indicacédo do banco, nUmero da conta e agéncia do licitante vencedor, para fins
de pagamento;

13.1.3.Estar adequada ao Ultimo lance ofertado e a negociacdo realizada, acompanhada, dos
documentos complementares eventualmente solicitados, quando necessarios a confirmacdo daqueles
exigidos neste Edital e j& apresentados.

13.2.Serd cotado um Gnico prego para cada item, com a utilizagdo de duas casas decimais, sendo
que, nesse Ultimo caso, a indicacdo em contrdrio estd sujeita a correcdo, observando-se aos
seguintes critérios:

13.2.1.Falta de digitos: serdo acrescidos zeros;

13.2.2.Excesso de digitos: sendo o primeiro digito excedente menor que cinco, todo o excesso
serd suprimido, caso contrdrio haverd o arredondamento do digito anterior para mais e os
demais excedentes suprimidos.

13.3.0s precos deverdo ser expressos em moeda corrente nacional, o preco unitdrio e o total em
algarismos e o valor global da proposta em algarismos e por extenso:

13.3.1.Existindo discrepédncia entre o preco unitdrio e total, resultado da multiplicacdo do
preco unitdrio pela quantidade, o preco unitdrio prevaleceréd;



13.3.2.No caso de divergéncia entre o valor numérico e o expresso por extenso, prevalecerda o
valor expresso por extenso;

13.3.3.Fica estabelecido que havendo divergéncia de preg¢os unitdrios para um mesmo servico,
prevalecerd o de menor valor.

13.4.A proposta obedecerd aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que n&o corresponda as especificacgdes ali contidas ou que estabeleca vinculo a proposta de
outro licitante.

13.5.A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de prego ou de qualquer outra condigcdo gque induza o julgamento a mais de
um resultado.

13.6.No valor proposto estard incluso todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributédrios, comerciais e quaisquer outros que incidam direta ou indiretamente
na execucdo dos servicos; inclusive a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

13.7.A proposta final deverd ser documentada nos autos e serd levada em consideracdo no
decorrer da execucdo do contrato e aplicacdo de eventual sancdo ao Contratado:

13.7.1.Todas as especificacdes do objeto contidas na proposta vinculam o Contratado.

13.8.As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apdés a homologacéo.

13.9.0 prazo de validade da proposta n&o serd inferior a 90 (noventa) dias, a contar da data
de seu encaminhamento.

14.0.DOS RECURSOS

14.1.A 1interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacdo da licitacédo, observard o disposto no Art.
165, da Lei 14.133/21.

14.2.Qualquer licitante poderéd, durante o prazo concedido na sessdo publica, que no presente
certame serd de 30 (trinta) minutos, de forma imediata apds o término do Julgamento das
propostas e do ato de habilitacdo ou inabilitacdo, em campo prdéprio do sistema eletrdnico,
manifestar sua intencdo de recorrer.

14.3.Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacédo
ou inabilitacdo do licitante:

14.3.1.A intencdo de recorrer deverd ser manifestada imediatamente, sob pena de precluséo;
14.3.2.0 prazo para apresentacdo das razdes recursails serd iniciado na data de intimacdo ou de
lavratura da ata de habilitacdo ou inabilitacéo.

14.4.0 prazo recursal é de 03 (trés) dias uteis, contados da data de intimacdo ou de lavratura
da ata.

14.5.As razbdes do recurso deverdo ser apresentadas, exclusivamente, da seguinte forma:
14.5.1.Em campo préprio do sistema eletrdnico.

14.6.0 recurso serada dirigido a autoridade que tiver editado o ato ou proferido a deciséao
recorrida, a qual poderd reconsiderar o ato ou a decisdo no prazo de 03 (trés) dias uteis, ou,
nesse mesmo prazo, encaminhar o recurso com a sua manifestacdo & autoridade superior, a qual
deverd proferir sua decisdo no prazo de 05 (cinco) dias uteis, contado do recebimento dos
autos.

14.7.0s recursos interpostos fora do prazo ndo serdo conhecidos.

14.8.0 prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 03
(trés) dias tUteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do
recurso, assegurada a vista imediata dos elementos indispenséaveis a defesa de seus interesses.
14.9.0 recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséao
recorrida até que sobrevenha decis&o final da autoridade competente.

14.10.0 acolhimento do recurso invalida t&o somente os atos insuscetiveis de aproveitamento.
14.11.0s autos do processo permanecerdo com vista franqueada aos interessados no seguinte
sitio: www.licitacaocabedelo.com.br.

15.0.DA HOMOLOGAGAO

15.1.Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos,
o processo licitatdédrio serd encaminhado & autoridade superior, que poderéa:

15.1.1.Determinar o retorno dos autos para saneamento de irreqgularidades;

15.1.2.Revogar a licitacdo por motivo de conveniéncia e oportunidade;

15.1.3.Proceder a anulacgdo da licitacdo, de oficio ou mediante provocag¢do de terceiros, sempre
que presente ilegalidade insanavel;

15.2.4.Adjudicar o objeto e homologar a licitacgédo.

16.0.DO CONTRATO

16.1.Apbs a homologagdo pela autoridade superior do ORC, o licitante vencedor serd convocado
para, dentro do prazo de 05 (cinco) dias consecutivos da data de recebimento da notificacdo, e
nas condicdes estabelecidas neste Edital e seus anexos, assinar o respectivo contrato, podendo
o mesmo sofrer alteragdes nos termos definidos pela Lei 14.133/21:

16.1.1.0 prazo de convocacdo poderd ser prorrogado uma vez, por igual periodo, mediante
solicitagcdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administracéo;



16.1.2.A recusa injustificada do adjudicatadrio em assinar o contrato no prazo estabelecido
pela Administracdo caracterizard o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades legalmente estabelecidas:

16.1.2.1.A regra do subitem anterior ndo se aplicard aos licitantes remanescentes convocados
na forma estabelecida neste dispositivo;

16.1.3.Decorrido o prazo de validade da proposta indicado neste Edital sem convocacdo para a
contratacédo, ficardo os licitantes liberados dos compromissos assumidos.

16.2.Na hipbétese de o vencedor da licitacdo n&o assinar o contrato no prazo e nas condicdes
estabelecidas, outro licitante poderd ser convocado, respeitada a ordem de classificacdo, para
celebrar a Ata de Registro de Precos ou a contratacdo, ou instrumento habil, nas condicgdes
propostas pelo licitante vencedor, sem prejuizo da aplicagdo das sang¢des previstas na Lei
14.133/21, e em outras legislacdes aplicéaveis.

16.3.Na assinatura do contrato serd exigida a comprovacdo de todas as condig¢des de habilitacédo
consignadas neste Edital, que deverdo ser mantidas pelo Contratado durante a vigéncia do
referido contrato.

16.4.0 contrato que eventualmente venha a ser assinado pelo licitante vencedor, poderd ser
alterado com a devida justificativa, unilateralmente pelo Contratante ou por acordo entre as
partes, nos casos e condicdes previstas nos Arts. 124 a 136 e sua extingdo, formalmente
motivada nos autos do processo, assegurados o contraditério e a ampla defesa, ocorrera nas
hipdéteses e disposicdes dos Arts. 137 a 139, todos da Lei 14.133/21.

16.5.Nas alteragdes unilaterais a que se refere o inciso I, do caput do Art. 124, da Lei
14.133/21, o Contratado serd obrigado a aceitar, nas mesmas condic¢des contratuais, acréscimos
ou supressdes que se fizerem nos servicos, de até o respectivo limite fixado no Art. 125, do
mesmo diploma legal, do valor inicial atualizado do contrato. Nenhum acréscimo ou supressao
poderd exceder o limite estabelecido, salvo as supressdes resultantes de acordo celebrado
entre os contratantes.

17.0.DA ATA DE REGISTRO DE PRECOS

17.1.Formalizacdo e Cadastro de Reserva:

17.1.1.Ap6és a homologacdo do certame, serdo registrados na Ata de Registro de Pregos, os
precos e os quantitativos do adjudicatéario, observado o disposto neste Edital; e serd incluido
na referida ata, na forma de anexo, o registro:

17.1.1.1.Dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatéario,
observada a classificacdo na licitacéo; e

17.1.1.2.Dos licitantes que mantiverem sua proposta original.

17.1.2.Serad respeitada, nas contratacgdes, a ordem de classificacdo dos licitantes registrados:
17.1.2.1.A apresentacdo de novas propostas na forma deste subitem ndo prejudicard o resultado
do certame em relacdo ao licitante mais bem classificado;

17.1.2.2.Para fins da ordem de classificacdo, os licitantes que aceitarem cotar o objeto com
preco igual ao do adjudicatério antecederdo aqueles que mantiverem sua proposta original.
17.1.3.A habilitacdo dos licitantes que compordo o Cadastro de Reserva serd efetuada quando
houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipdteses:
17.1.3.1.Quando o licitante vencedor nd&o assinar a Ata de Registro de Precos no prazo € nas
condicbdes estabelecidos neste Edital; ou

17.1.3.2.Quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas
hipdteses previstas neste Edital.

17.1.4.Na hipdétese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatdrio concordar com a contratacdo nos termos em igual prazo e nas condig¢des propostas
pelo primeiro classificado, a Administracdo, observados o valor estimado e a sua eventual
atualizacdo na forma prevista neste Edital, poderé:

17.1.4.1.Convocar os licitantes que mantiveram sua proposta original para negociacdo, na ordem
de classificacdo, com vistas a obtencdo de preco melhor, mesmo gque acima do preco do
adjudicatario; ou

17.1.4.2.Adjudicar e firmar o contrato nas condicdes ofertadas pelos licitantes remanescentes,
observada a ordem de classificacdo, quando frustrada a negociacdo de melhor condicédo.

17.2.Assinatura:

17.2.1.Homologado o resultado da licitacdo, o licitante mais bem classificado terd o prazo de
05 (cinco) dias consecutivos, contados a partir da data de sua convocagdo, para assinar a Ata
de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia
do direito & contratacdo, sem prejuizo das sancdes previstas na Lei 14.133/21.

17.2.2.0 prazo de convocacdo poderd ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante mais bem classificado convocado, desde que:

17.2.2.1.A solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
17.2.2.2.A justificativa apresentada seja aceita pela Administracdo.

17.2.3.8erdo formalizadas tantas Atas de Registro de Precos quantas forem necessédrias para o
registro de todos os itens constantes no Termo de Referéncia - Anexo I deste instrumento,
devidamente homologados, com a indicagdo do licitante vencedor, a descrigcdo do correspondente
item, a respectiva quantidade, preco registrado e demais condigdes.

17.2.4.0 preco registrado, com a indicacdo do fornecedor, serd divulgado no Portal Nacional de
Contratacdes Publicas PNCP e disponibilizado durante a vigéncia da Ata de Registro de Precos.
17.2.5.A existéncia de pregos registrados implicard compromisso de fornecimento nas condigdes
estabelecidas, mas ndo obrigard a Administragdo a contratar, facultada a realizagdo de
licitacédo especifica para a aquisicédo pretendida, desde que devidamente justificada.



17.2.6.Na hipdétese de o convocado n&o assinar a Ata de Registro de Precos no prazo e nas
condicbdes estabelecidas, fica facultado a Administracdo convocar os licitantes remanescentes
do Cadastro de Reserva, na ordem de classificacgdo, para fazé-lo em igual prazo e nas condicgdes
propostas pelo primeiro classificado.

17.3.Vigéncia:

17.3.1.0 prazo de vigéncia da Ata de Registro de Precos serd de um ano, contado do primeiro
dia Util subsequente a data de divulgacdo no Portal Nacional de Contratacdes Publicas PNCP, e
poderd ser prorrogado por igual periodo, desde que comprovado que o prego é vantajoso.
17.3.2.0 prazo de vigéncia do correspondente contrato serd determinado: 12 (doze) meses,
considerado da data de sua assinatura; podendo ser prorrogado, nas hipdéteses e nos termos dos
Arts. 105 a 114, da Lei 14.133/21.

17.4.Vedacdo a acréscimos de quantitativos:

17.4.1.E vedado efetuar acréscimos nos quantitativos estabelecidos na Ata de Registro de
Precos.

17.5.Controle e gerenciamento:

17.5.1.0 controle e o gerenciamento das Atas de Registro de Precos serdo realizados por meio
de procedimentos de gestdo de atas, quanto a:

17.5.1.1.0s quantitativos e os saldos; e

17.5.1.2.As solicitacdes de adesé&o.

17.6.Alteracdo ou atualizacdo dos precos registrados:

17.6.1.0s precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo do servigco registrado,
nas seguintes situacodes:

17.6.1.1.Em caso de criacédo, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposicdes legais, com comprovada repercussdo sobre os precos registrados;
17.6.1.2.Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculédveis, que inviabilizem a execugdo da
ata tal como pactuada, nos termos do disposto na alinea "d" do inciso II do caput do Art. 124,
da Lei 14.133/21; ou

17.6.1.3.Na hipbétese de reajustamento sobre os precos registrados, prevista neste instrumento,
nos termos do disposto na Lei 14.133/21.

17.7.Negociacdo de precos registrados:

17.7.1.Na hipdétese de o preco registrado tornar-se superior ao preg¢o praticado no mercado, por
motivo superveniente, o 6rgdo gerenciador convocard o fornecedor para negociar a reducdo do
preco registrado:

17.7.1.1.Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor
serd liberado do compromisso assumido quanto ao item registrado, sem aplicagdo de penalidades
administrativas;

17.7.1.2.Na hipdtese prevista no subitem anterior, o gerenciador convocard os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos
aos valores de mercado, observado o disposto neste instrumento.

17.7.1.3.8e n&o obtiver éxito nas negociacdes, o 6érgdo gerenciador procederd ao cancelamento
da Ata de Registro de Precos, nos termos do disposto neste instrumento, e adotard as medidas
cabiveis para a obtencdo de contratagdo mais vantajosa;

17.7.1.4.Na hipdétese de reducdo do preco registrado, o érgdo gerenciador comunicard aos 6rgaos
e as entidades que tiverem firmado contratos decorrentes da Ata de Registro de Pregos, para
que avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteracéo
contratual, observado o disposto neste instrumento.

17.7.2.Na hipdétese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor
ndo poder cumprir as obrigacgdes estabelecidas na ata, serd facultado ao fornecedor requerer ao
gerenciador a alteracdo do preco registrado, mediante comprovacdo de fato superveniente que o
impossibilite de cumprir o compromisso:

17.7.2.1.Para fins do disposto no subitem anterior, o fornecedor encaminharéd, Jjuntamente com o
pedido de alteracdo, a documentacdo comprobatdria ou a planilha de custos que demonstre a
inviabilidade do preco registrado em relacdo as condigdes inicialmente pactuadas. Na hipdtese
de comprovagdo dessa ocorréncia, o 6rgdo gerenciador atualizard o preco registrado, de acordo
com a realidade dos valores praticados pelo mercado;

17.7.2.2.Na hipdétese de ndo comprovacdo da existéncia de fato superveniente que inviabilize o
preco registrado, o pedido serd indeferido pelo gerenciador e o fornecedor deverd cumprir as
obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do
disposto neste instrumento, sem prejuizo da aplicacdo das sancgdes previstas na Lei 14.133/21,
e na legislacédo aplicavel;

17.7.2.3.Na hipdétese de cancelamento do registro do fornecedor, nos termos do disposto no
subitem anterior, o gerenciador convocard os fornecedores do cadastro de reserva, na ordem de
classificagdo, para verificar se aceitam manter seus pregos registrados, observado o disposto
neste instrumento;

17.7.2.4.Se ndo obtiver éxito nas negociacdes, o 6rgdo gerenciador procederd ao cancelamento
da Ata de Registro de Precos, nos termos do disposto neste instrumento, e adotard as medidas
cabiveis para a obtencdo da contratagdo mais vantajosa;

17.7.2.5.0 o6rgdo gerenciador comunicard aos oOrgdos e as entidades que tiverem firmado
contratos decorrentes da Ata de Registro de Precos sobre a efetiva alteracdo do preco



registrado, para que avaliem a necessidade de alteracdo contratual, observado o disposto neste
instrumento.

18.0.DO CANCELAMENTO DO REGISTRO DO FORNECEDOR E DO PREGCO REGISTRADO

18.1.Cancelamento do registro do fornecedor:

18.1.1.0 registro do fornecedor serd cancelado pelo 6érgdo gerenciador, quando o fornecedor:
18.1.1.1.Descumprir as condig¢des da ata de registro de pregos sem motivo Jjustificado;

18.1.1.2.Ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracdo sem justificativa razoavel;

18.1.1.3.Ndo aceitar manter seu preco registrado, na hipdtese prevista neste instrumento; ou
18.1.1.4.Sofrer sancdo prevista nos Incisos III ou IV, do caput do Art. 156, da Lei 14.133/21.
Nessa hipbétese, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da
Ata de Registro de Precgos, o 6rgdo gerenciador poderéd, mediante decisdo fundamentada, decidir
pela manutencdo do registro de precos, vedadas novas contratacgdes derivadas da ata enquanto
perdurarem os efeitos da sancdo.

18.1.2.0 cancelamento do registro nas hipdteses previstas neste item serd formalizado por
despacho do 6rgé&o gerenciador, garantidos os principios do contraditério e da ampla defesa.
18.1.3.Na hipdétese de cancelamento do registro do fornecedor, o 6rgdo gerenciador podera
convocar os licitantes que compdem o cadastro de reserva, observada a ordem de classificacdo.
18.2.Cancelamento dos precos registrados:

18.2.1.0 cancelamento dos precos registrados poderd ser realizado pelo gerenciador, em
determinada Ata de Registro de Pregos, total ou parcialmente, nas seguintes hipdteses, desde
que devidamente comprovadas e Jjustificadas:

18.2.1.1.Por razdo de interesse publico;

18.2.1.2.A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

18.2.1.3.5e ndo houver éxito nas negociag¢des, nos termos do disposto neste instrumento.

19.0.DA CONTRATAGAO COM FORNECEDOR REGISTRADO

19.1.Formalizacéo:

19.1.1.A contratagdo com o fornecedor registrado na ata serd formalizada pelo dérgdo ou pela
entidade interessada por meio de instrumento hédbil, na forma definida neste Edital, conforme
as disposic¢des constantes do Art. 95, da Lei 14.133/21.

19.1.2.0 instrumento de que trata o subitem anterior, serd assinado no prazo de validade da
Ata de Registro de Precos.

19.2.Alteracdo do contrato:
19.2.1.0 contrato eventualmente decorrente da ata poderd ser alterado, observado o disposto no
Art. 124, da Lei 14.133/21.

19.3.Vigéncia do contrato:
19.3.1.A vigéncia do respectivo contrato serd a estabelecida neste Edital, observadas as
disposig¢bes do Art. 105, da Lei 14.133/21.

20.0.DO GERENCIAMENTO DO SISTEMA

20.1.Competéncias:

20.1.1.A administracdo e os atos de controle da Ata de Registro de Precos, decorrentes do
presente certame, serdo do ORC, atuando como ©oérgdo gerenciador do sistema de registro de
pregos, ao qual compete, em especial:

20.1.1.1.Gerenciar a Ata de Registro de Precos;

20.1.1.2.Conduzir as negociacdes para alteracdo ou atualizacdo dos precos registrados; e
20.1.1.3.Aplicar, garantidos os principios da ampla defesa e do contraditério, as penalidades
decorrentes de infracdes no procedimento deste certame.

21.0.D0 ORGAO OU DA ENTIDADE PARTICIPANTE

21.1.Competéncias:

21.1.1.0 d6rgdo ou a entidade participante serd responsavel por manifestar seu interesse em
participar do registro de precos, ao qual compete, em especial:

21.1.1.1.Tomar conhecimento da Ata de Registro de Precos, inclusive de eventuais alteracdes,
para o correto cumprimento de suas disposicdes;

21.1.1.2.Assegurar-se, quando do uso da Ata de Registro de Pregos, de que a contratagdo a ser
realizada atenda aos seus interesses, sobretudo quanto aos valores praticados;

21.1.1.3.Zelar pelos atos relativos ao cumprimento das obrigacdes assumidas pelo fornecedor e
pela aplicacdo de eventuais penalidades decorrentes do descumprimento do pactuado na Ata de
Registro de Precgos ou de obrigagdes contratuais; e

21.1.1.4.Prestar as informacdes solicitadas pelo 6érgdo gerenciador do sistema de registro de
precos quanto a contratacdo e a execucdo da demanda destinada ao seu érgdo ou a sua entidade.

22.0.DOS USUARIOS DA ATA DE REGISTRO DE PRECOS

22.1.A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada:

22.1.1.Pelo ORC, que também é o 6rgdo gerenciador responsavel pela administragdo e controle da
Ata de Registro de Precos, representada pela sua estrutura organizacional definida no
respectivo orgcamento programa.

22.1.2.Por 6rgdos ou entidades da Administracdo Publica ndo participantes do presente certame,
atendidos os requisitos deste instrumento convocatdédrio, que fizerem adesdo a Ata de Registro
de Precos, mediante a anuéncia do érgdo gerenciador.



22.2.0 usudrio da ata, sempre que desejar efetivar a contratacdo do objeto registrado, faréa
através de solicitagcdo ao gerenciador do sistema de registro de precos, mediante processo
regular.

23.0.DA UTILIZAGAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU ENTIDADE NAO PARTICIPANTE
23.1.Regra geral:

23.1.1.Durante a vigéncia da ata, os o6rgdos e as entidades da Administracdo Publica federal,
estadual, distrital e municipal que nédo participaram do procedimento de Intencdo de Registro
de Pregos IRP, poderdo aderir a Ata de Registro de Precos na condigdo de ndo participantes,
observados os seguintes requisitos:

23.1.1.1.Apresentacdo de Jjustificativa da vantagem da adesdo, inclusive em situagdes de
provavel desabastecimento ou de descontinuidade de servico publico;

23.1.1.2.Demonstracdo da compatibilidade dos valores registrados com os valores praticados
pelo mercado, na forma prevista no Art. 23, da Lei 14.133/21; e

23.1.1.3.Consulta e aceitacdo prévias do érgdo ou da entidade gerenciadora e do fornecedor.
23.1.2.A autorizacdo do érgdo ou da entidade gerenciadora apenas serda realizada apdbds a
aceitacdo da adesdo pelo fornecedor.

23.1.3.Apbs a autorizacdo do o6érgdo ou da entidade gerenciadora, o dérgdo ou a entidade né&o
participante efetivard a aquisigdo ou a contratacdo solicitada em até noventa dias, observado
o prazo de vigéncia da ata.

23.1.4.0 prazo previsto no subitem anterior poderd ser prorrogado excepcionalmente, mediante
solicitacdo do oérgdo ou da entidade ndo participante aceita pelo oérgdo ou pela entidade
gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.
23.1.5.0 6rgdo ou a entidade poderd aderir a item da ata de registro de precos da qual seja
integrante, na gqualidade de né&do participante, para aqueles itens para os quais ndo tenha
quantitativo registrado, observados os requisitos previstos neste instrumento.

23.1.6.A faculdade de aderir a ata de registro de precos na condicdo de ndo participante
poderd ser exercida:

23.1.6.1.Por oOrgdos e entidades da Administracdo Publica federal, estadual, distrital e
municipal, relativamente a ata de registro de precos de oérgdo ou entidade gerenciadora
federal, estadual ou distrital; ou

23.1.6.2.Por o6rgdos e entidades da Administragcdo Publica municipal, relativamente a ata de
registro de precos de o6rgdo ou entidade gerenciadora municipal, desde que o sistema de
registro de precos tenha sido formalizado mediante licitacéo.

23.1.7.E vedada aos 6rgdos e as entidades da Administracdo Publica federal a adesdo a ata de
registro de pregos gerenciada por 6rgdo ou entidade estadual, distrital ou municipal.

23.2.Limites para as adesdes:

23.2.1.Serdo observadas as seguintes regras de controle para a adesdo a Ata de Registro de
Precos de que trata este instrumento:

23.2.1.1.As aquisicdes ou as contratacbes adicionais ndo poderdo exceder, por 6rgdo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatédrio
registrados na Ata de Registro de Precos para o 6rgdo gerenciador; e

23.2.1.2.0 quantitativo decorrente das adesdes ndo poderd exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na Ata de Registro de Precos para o 6rgdo gerenciador,
independentemente do nuUmero de 6rgdos ou entidades ndo participantes que aderirem a Ata de
Registro de Precos.

24.0.DO REAJUSTAMENTO EM SENTIDO ESTRITO - REAJUSTE

24.2.1.0s precos contratados sdo fixos e irreajustaveis no prazo de um ano.

24.2.2.Dentro do prazo de vigéncia da contratacdo e mediante solicitacdo do Contratado, os
precos poderdo sofrer reajuste apds o interregno de um ano, na mesma proporgcdo da variagdo
verificada no IPCA-IBGE acumulado, tomando-se por base o més do orcamento estimado,
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.
24.2.3.Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré& contado a
partir dos efeitos financeiros do ultimo reajuste.

24.2.4.No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante pagaréd ao
Contratado a importédncia calculada pela uUltima variacdo conhecida, liquidando a diferenca
correspondente t&do logo seja divulgado o indice definitivo. Fica o Contratado obrigado a
apresentar memdéria de célculo referente ao reajustamento de pregos do valor remanescente,
sempre que este ocorrer.

24.2.5.Nas aferigdes finais, o 1indice utilizado para reajuste serad, obrigatoriamente, o
definitivo.

24.2.6.Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislagédo entdo em vigor.

24.2.7.Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
24.2.8.0 registro da variacdo do valor contratual para fazer face ao reajuste de precos podera
ser realizado por simples apostila.

24.2.9.0 prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro,
quando for o caso, serd de até um més, contado da data do fornecimento da documentacédo
comprobatéria do fato imprevisivel ou previsivel de consequéncia incalculével, observadas as
disposig¢bes dos Arts. 124 a 136, da Lei 14.133/21.



25.0.DA COMPROVAGAO DE EXECUGCAO E RECEBIMENTO DO OBJETO

25.1.Executada a presente contratagdo e observadas as condic¢des de adimplemento das obrigagdes
pactuadas, os procedimentos e condic¢des para receber o seu objeto pelo Contratante obedeceréo,
conforme o caso, as disposicgdes do Art. 140, da Lei 14.133/21.

25.2.Por se tratar de servigo, a assinatura do termo detalhado de recebimento provisério, se
dard pelas partes, quando verificado o cumprimento das exigéncias de carater técnico, até 15
(quinze) dias da comunicacédo escrita do Contatado. No caso do termo detalhado de recebimento
definitivo, serd emitido e assinado pelas partes, apenas apds o decurso do prazo de observacdo
ou vistoria, que comprove o atendimento das exigéncias contratuais, n&do podendo esse prazo ser
superior a 90 (noventa) dias, salvo em casos excepcionais, devidamente justificados.
25.3.Serédo designados pelo ORC representantes com atribuig¢des de Gestor e Fiscal do respectivo
contrato, nos termos da norma vigente, especialmente para acompanhar e fiscalizar a sua
execucdo, respectivamente, permitida a contratacdo de terceiros para assisténcia e subsidio de
informagdes pertinentes a essas atribuicgdes.

26.0.DAS OBRIGACGES DO CONTRATANTE E DO CONTRATADO

26.1.0brigagdes do Contratante:

26.1.1.Efetuar o pagamento relativo ao objeto contratado efetivamente realizado, de acordo com
as clausulas do respectivo contrato ou outros instrumentos hébeis;

26.1.2.Proporcionar ao Contratado todos os meios necessdrios para a fiel execucdo do objeto da
presente contratacdo, nos termos do correspondente instrumento de ajuste;

26.1.3.Notificar o Contratado sobre qualquer irregularidade encontrada quanto a qualidade dos
produtos ou servicos, exercendo a mais ampla e completa fiscalizacdo, o que ndo exime o
Contratado de suas responsabilidades pactuadas e preceitos legais;

26.1.4.0utras obrigacdes estabelecidas e relacionadas na Minuta do Contrato - Anexo V.

26.2.0brigacdes do Contratado:

26.2.1.Responsabilizar-se por todos os Onus e obrigacdes concernentes a legislacdo fiscal,
civil, tributdria e trabalhista, bem como por todas as despesas e compromissos assumidos, a
qualquer titulo, perante seus fornecedores ou terceiros em razdo da execucdo do objeto
contratado;

26.2.2.Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, arcando com as despesas decorrentes, no prazo fixado no termo de referéncia, ou em caso
de omissdo, no prazo fixado pelo fiscal do contrato, os materiais ou servigos que apresentarem
defeitos, alteracdes, imperfeicgdes ou quaisquer irregularidades discrepantes as exigéncias do
presente contrato, ainda que constatados somente apds o recebimento ou pagamento;

26.2.3.Nédo transferir a outrem, no todo ou em parte, o objeto da contratacdo, salvo mediante
prévia e expressa autorizacdo do Contratante;

26.2.4 .Manter, durante a vigéncia do contrato ou outros instrumentos hébeis, em
compatibilidade com as obrigac¢des assumidas, todas as condicdes de habilitacdo e qualificacdao
exigidas no respectivo processo licitatério, conforme o caso, apresentando ao Contratante os
documentos necessarios, sempre que solicitado;

26.2.5.Emitir ©Nota Fiscal correspondente a sede ou filial da empresa que efetivamente
participou do certame e consequentemente apresentou a documentacdo exigida na fase de
habilitacéao;

26.2.6.Executar todas as obrigacdes assumidas sempre com observadncia a melhor técnica vigente,
enquadrando-se, rigorosamente, dentro dos preceitos legais, normas e especificacgdes técnicas
correspondentes;

26.2.7.0utras obrigac¢des estabelecidas e relacionadas na Minuta do Contrato - Anexo V.

27.0.DO PAGAMENTO

27.1.0 pagamento serd realizado mediante processo regular e em observédncia as normas e
procedimentos adotados pelo ORC, bem como as disposig¢des dos Arts. 141 a 146 da Lei 14.133/21;
da seguinte maneira: Para ocorrer no prazo de trinta dias, contados do periodo de
adimplemento.

27.2.0 desembolso médximo do periodo, ndo serad superior ao valor do respectivo adimplemento, de
acordo com o cronograma aprovado, quando for o caso, e sempre em conformidade com a
disponibilidade de recursos financeiros.

27.3.Nenhum valor serd pago ao Contratado enquanto pendente de liquidacdo qualquer obrigacgdo
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, a qual poderad ser
compensada com O pagamento pendente, sem que 1sso gere direito a acréscimo de qualquer
natureza.

27.4.Nos casos de eventuais atrasos de pagamento nos termos deste instrumento, e desde que o
Contratado n&o tenha concorrido de alguma forma para o atraso, serd admitida a compensacéo
financeira, devida desde a data limite fixada para o pagamento até a data correspondente ao
efetivo pagamento da parcela. Os encargos moratdérios devidos em razdo do atraso no pagamento
serdo calculados com utilizacgdo da seguinte férmula: EM = N x VP x I, onde: EM = encargos
moratérios; N = nuUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; VP = valor da parcela a ser paga; e I = indice de compensacdo financeira, assim
apurado: I = (TX + 100) =+ 365, sendo TX = percentual do IPCA-IBGE acumulado nos ultimos doze
meses ou, na sua falta, um novo indice adotado pelo Governo Federal que o substitua. Na
hipdétese do referido indice estabelecido para a compensacdo financeira venha a ser extinto ou
de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a
ser determinado pela legislacdo entdo em vigor.



28.0.DAS INFRAGCOES ADMINISTRATIVAS E SANCOES

28.1.0 licitante ou o Contratado serd responsabilizado administrativamente, facultada a defesa
no prazo legal do interessado, pelas infracdes previstas no Art. 155, da Lei 14.133/21 e serdo
aplicadas, na forma, condic¢des, regras, prazos e procedimentos definidos nos Arts. 156 a 163,
do mesmo diploma legal, as seguintes sancdes: a - adverténcia aplicada exclusivamente pela
infracdo administrativa de dar causa a inexecucdo parcial do contrato, gquando ndo se
justificar a imposigdo de penalidade mais grave; b - multa de mora de 0,5% (zero virgula cinco
por cento) aplicada sobre o valor do contrato, por dia de atraso injustificado na execucgédo do
objeto da contratagdo; c - multa de 10% (dez por cento) sobre o valor do contrato por qualquer

das infragdes administrativas previstas no referido Art. 155; d - impedimento de licitar e
contatar no é&dmbito da Administragdo Publica direta e indireta do ente federativo que tiver
aplicado a sancédo, pelo prazo de dois anos, aplicada ao responsavel pelas infracgdes
administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido Art. 155,
quando n&do se justificar a imposicédo de penalidade mais grave; e - declaracdo de inidoneidade
para licitar ou contratar no admbito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo de cinco anos, aplicada ao responsavel pelas infracdes

administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do referido Art. 155, bem
como pelas infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput
do mesmo artigo que justifiquem a imposicdo de penalidade mais grave que a sancdo referida no
§ 4° do referido Art. 156; f - aplicacdo cumulada de outras sang¢des previstas na Lei
14.133/21.

28.2.Se o valor da multa ou indenizacdo devida n&o for recolhido no prazo de 15 (quinze) dias
apdés a comunicacdo ao Contratado, serd automaticamente descontado da primeira parcela do
pagamento a que o Contratado vier a fazer Jjus, acrescido de juros moratdédrios de 1% (um por
cento) ao més, ou, quando for o caso, cobrado judicialmente.

29.0.DAS OBRIGACOES PERTINENTES A LGPD

29.1.As partes contratantes deverdo cumprir a Lei n° 13.709, de 14 de Agosto de 2018, que é a
Lei Geral de Protecdo de Dados Pessoais LGPD, quanto a todos os dados pessoais a que tenham
acesso em razdo deste certame ou do termo de ajuste que eventualmente venha a ser firmado, a
partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaracdo ou de aceitacdo expressa.

29.2.0s dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do Art. 6°, da Lei 13.709/18.

29.3.E vedado o compartilhamento com terceiros de qualquer dado obtido, fora das hipéteses
permitidas em Lei.

29.4.0utras obrigacdes estabelecidas e relacionadas na Minuta do Contrato - Anexo V.

30.0.DAS DISPOSICOES GERAIS

30.1.Serd divulgada ata da sessd@o publica no sistema eletrdnico.

30.2.Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacéao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que n&do haja comunicacdo em
contrario, pelo Pregoeiro.

30.3.Todas as referéncias de tempo no Edital, nos seus anexos, no aviso e durante a sesséao
publica observardo o hordrio de Brasilia - DF.

30.4.A homologacgdo do resultado desta licitacdo ndo implicard direito a contratacéo.

30.5.As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacéao
da disputa entre os interessados, desde que ndo comprometam o interesse do ORC, o principio da
isonomia, a finalidade e a seguranca da contratacéo.

30.6.0s licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e o
ORC n&do seréd, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou
do resultado do processo licitatério.

30.7.Para todos os efeitos, na contagem dos prazos estabelecidos neste Edital e seus anexos,
excluir-se-& o dia do inicio e incluir-se-& o do vencimento. SO se iniciam e vencem os prazos
em dias de expediente no ORC.

30.8.0 desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

30.9.Em caso de divergéncia entre disposigdes do Edital e de seus anexos ou demals pecas que
compdem o processo, prevalecerd as do Edital.

30.10.0 Edital e seus anexos também estdo disponibilizados na integra no endereco eletrdnico:
www.licitacaocabedelo.com.br; no Portal Nacional de Contratacdes Publicas PNCP; Os autos do
processo administrativo permanecerdo com vista franqueada aos interessados.

30.11.Para dirimir eventuais controvérsias decorrentes deste certame, excluido qualquer outro,
o foro competente é o da Cabedelo, Estado da Paraiba.

Cabedelo - PB, 12 de Junho de 2024.

BARBARA RODRIGUES SOARES
ASSESSORA DE PROCESSOS LICITATORIOS



ESTADO DA PARATBA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITACOES

ANEXO I - PREGAO ELETRONICO N° 00057/2024

TERMO DE REFERENCIA - ESPECIFICACOES

1.0.DO OBJETO

1.1.A presente licitacdo tem como objeto a contratacdo de empresa especializada no aluguel de
equipamentos de rede e na prestacdo de servicos técnicos especializados na implantacéo,
operacionalizagdo, gestdo e manutencdo de uma solucdo de transmissdo de dados de forma
continua a PREFEITURA MUNICIPAL DE CABEDELO, de acordo com as condig¢des, especificacgdes e
quantitativos descritos neste Edital e seus Anexos.

1.2.As quantidades descritas neste Termo de Referéncia sdo estimativas méximas para
fornecimento durante 12 meses, com entregas em periodos alternados e quantidades definidas de
acordo com as necessidades do 6rgdo.

2.0.DA JUSTIFICATIVA

2.1.A realizacdo deste procedimento licitatdério deverd ocorrer na forma de registro de precos
com o objetivo de formalizar Ata de Registro de Pregos, para que ndo seja necessario realizar-
se outro processo licitatdério para contratacdo deste servico para novas demandas que estdo
pretensas a surgir. Vale lembrar que a opcdo pela adocdo do Sistema de Registro de Precos
(SRP), para esta licitacdo, deve-se ao fato de este sistema ser um forte aliado aos principios
da eficiéncia e da economicidade, por ser um procedimento que resulta em vantagens a
Administracdo, descomplicando procedimentos para contratagcdo de servigos, reduzindo a
quantidade de licitacdes, propiciando e facilitando um maior nuUmero de ofertantes, inclusive a
participacdo das pequenas e médias empresas, enxugando os gastos do erario, por registrar
precos e disponibilizd-los por um ano em Ata para gquando surgir a necessidade, executar o
objeto registrado, sem entraves burocraticos, tudo em conformidade a lei 14.133/2021 nos seu
art. 82 e seguintes.

2.2.A contratacdo acima descrita, que serd processada nos termos deste instrumento,
especificagdes técnicas e informacgdes complementares gque o acompanham, quando for o caso,
justifica-se: Pela necessidade de desenvolvimento de acgdes continuadas para a promogcdo de
atividades ©pertinentes, visando a maximizacdo dos recursos em relacdo aos objetivos
programados, consideradas as diretrizes e metas definidas nas ferramentas de planejamento
aprovadas.

2.2.As caracteristicas e especificacdes do objeto ora licitado sé&o:

cODIGO DISCRIMINAGAO UNIDADE @ QUANTIDADE
1 SOLUCAO DE SEGURANCA E GESTAO MES 12
2 SOLUCAO DE LOGS E ACESSO MES 12
3 MONITORAMENTO CONTINUO MES 12
4 COLOCATION MES 12
5 5 PONTO DE INTERLIGACAO TIPO 1 MES 12
6 95 PONTO DE INTERLIGACAO TIPO 2 MES 12
7 90 LINK DE ACESSO A INTERNET 50MBPS MES 12
8 5 LINK DE ACESSO A INTERNET 250MBPS MES 12
9 5 LINK DE ACESSO A INTERNET 400MBPS MES 12

ITENS TIPO QUANT. MES |QUANT. TOTAL

CENTRO DE CONCENTRAGCAO E GESTAO

SOLUCAO DE SEGURANCA E GESTAO LOCACAO 1 12

SOLUCAO DE LOGS E ACESSO SERVICO CONTINUO |1 12

MONITORAMENTO CONTINUO SERVICO CONTINUO |1 12

COLOCATION SERVICO CONTINUO |1 12

PONTO DE INTERLIGAGAO

PONTO DE INTERLIGACAO TIPO 1 LOCACAO 5 60

PONTO DE INTERLIGACAO TIPO 2 LOCACAO 95 1.140




LINK

LINK DE ACESSO A INTERNET 50MBPS |SERVICO CONTINUO |90 1.080
LINK DE ACESSO A INTERNET

250MBPS SERVICO CONTINUO |5 60
LINK DE ACESSO A INTERNET

400MBPS SERVICO CONTINUO |5 60

3.0.DOS PRAZOS

3.1.0 prazo para a execucdo dos servicos deverda ser de 12 (doze) meses, e deverda iniciar no
maximo em até 48 (quarenta e oito) horas, a partir do recebimento da respectiva Ordem de
Servico emitida pela Secretaria, estando em plena execucdo conforme a mesma em até 20 (vinte)
dias uteis.

3.2.A contratada ficard obrigada a reparar os servicos que vier a ser rejeitado por néao
atender as especificacbes descritas neste Termo de Referéncia e/ou apresentar falha na
prestacdo, sem que isto acarrete qualquer 6nus a Administracdo ou importe na relevacdo das
sancdes previstas na legislacdo vigente.

4.0.DO LOCAL DE ENTREGA

4.1.0s objetos deste termo de referéncia deverdo ser entregues pela(s) licitante (s)
vencedora (s), por sua conta, risco e expensas, nos locais contidos no Anexo I deste Termo de
Referéncia, de segunda-feira a sexta-feira, no hordrio das 08h0Omin as 14h00Omin, ou local
definido pelo responsavel técnico por ela designada.

5.0.DA FISCALIZAGAO.

5.1.A fiscalizagdo do fornecimento pela contratante ndo exonera nem diminui a completa
responsabilidade da contratada, por qualquer inobservédncia ou omissdo as cléausulas
contratuais.

5.2.0s responsaveis pela fiscalizacdo do contrato, serdo indicados gquando da assinatura
contratual, mediante portaria de designacgdo de fiscal.

6.0.0BRIGAGOES DA CONTRATADA
e Sem prejuizo das obrigacdes constantes na Lei 14.133/21 caberéd, a Contratada:

a) A responsabilidade por encargos trabalhistas, previdencidrios, fiscais, comerciais e civis,
decorrentes da execucdo do presente Contrato, nos termos do art. 121, da Lei 14.133/21;

b) Nos termos do art. 120, da Lei 14.133/21, a Contratada é responsavel pelos danos causados
diretamente a Administracdo ou a terceiros, decorrentes de sua culpa ou dolo na execucdo do
Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento
pelo 6rgdo interessado;

c) Manter constante e permanente vigildncia sobre os servicos, cabendo-lhe a responsabilidade
por quaisquer danos ou perdas gque os mesmos venham a sofrer, obrigando-se até a entrega final,
como fiel depositdria dos mesmos;

d) A contratada fica obrigada a aceitar, nas mesmas condicdes contratuais, os acréscimos ou
supressdes, que se fizerem necessarios nos servicos, até 25% (vinte e cinco por cento) do
valor inicial do contrato, conforme disposto no art. 125 da Lei 14.133/21 e demais normas
legais pertinentes;

e) Prestar os servigos rigorosamente de acordo com as especificag¢des constantes no Edital e na
sua proposta, obedecidos aos critérios predeterminados;

f) Obriga-se a Contratada a manter-se, durante toda a execucdo do presente Contrato, em
compatibilidade com as obrigacdes assumidas bem como com todas as condigcdes de habilitacdo e
qualificacdo exigidas na ocasido da licitacéo;

g) Prestar todos os esclarecimentos necessdrios a contratante quando forem solicitados.

7.0.PRERROGATIVAS E OBRIGACAO DA CONTRATANTE

7.1.0 regime juridico que rege este termo confere ao Municipio as prerrogativas constantes dos
arts. 104 e seguintes da Lei 14.133/21, as quais sdo reconhecidas pela contratada;

7.2.A contratante obriga-se a:

e FExercer a fiscalizacdo dos servicos contratos.

e Facilitar, por todos os meios, o exercicio das fung¢des da contratada, dando-lhe acesso as
suas instalag¢des quando necessario, promovendo o bom entendimento entre seus servidores e o0s
empregados da contratada e cumprindo suas obrigagdes estabelecidas no Contrato; e

e Prestar aos colaboradores da contratada informacdes e esclarecimentos que eventualmente
venham a ser solicitados e que digam respeito a natureza dos servicos contratados.

8.0.DO PAGAMENTO

8.1.0 Contratante efetuard o pagamento da fatura, devidamente atestada, referente a entrega e
validagcdo das 1licencas do objeto deste termo de referéncia em até 30 (trinta) dias
consecutivos, a contar a partir da data da apresentacdo da Nota Fiscal/Fatura, acompanhada dos
demais documentos comprobatédrios do cumprimento das obrigacdes da Contratada

9.0.DO REAJUSTE



9.1.Fica assegurado o restabelecimento do equilibrio econdmico-financeiro inicial do Contrato,
na ocorréncia de fato superveniente que implique a inviabilidade de sua execucgéo.

9.2.Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a
superveniéncia de disposicgdes legais, quando ocorridas apdés a data da apresentacdo da
proposta, de comprovada repercussdo nos pregos contratados, implicardo a revisdo destes para
mais ou para menos, conforme o caso.

9.3.Em havendo alteracdo unilateral do contrato gque aumente os encargos do contratado, a
Administracdo deverd restabelecer, por aditamento, o equilibrio econdmico-financeiro inicial.

10.0.DA QUALIFICAGCAO TECNICA

10.1.As interessadas deverdo apresentar aptiddo de capacidade técnica através de atestado ou
certiddo, fornecido por pessoa Jjuridica de direito publico ou privado, que comprovem ter o
licitante fornecido ou prestado os servigcos a qualquer tempo de forma satisfatdéria com o
objeto da licitacéo.

11.0.DAS PENALIDADES

11.1.Se a contratada inadimplir as obrigacg¢des assumidas, no todo ou em parte, ficard sujeita,
assegurado o contraditdério e a ampla defesa, as sancdes previstas nos artigos 156 e 162 da Lei
14.133/21, e ao pagamento de multa nos seguintes termos:

I - Pelo atraso na prestacdo dos servigos, em relacdo ao prazo estipulado: 1% (um por cento)
do valor do bem ndo entregue ou do servigco nédo prestado, por dia decorrido, até o limite de
10% (dez por cento) do valor do bem ou servigo;

ITI - Pela recusa em efetuar o fornecimento/servicos, caracterizado em dez dias apbds o
vencimento do prazo estipulado: 10% (dez por cento) do valor do bem ou servigo;
IIT - Pela demora em substituir o bem rejeitado ou corrigir falhas do servico prestado, a

contar do segundo dia da data da notificacdo da rejeigdo: 2% (dois por cento) do valor do bem
recusado ou do valor do servico, por dia decorrido;

IV - Pela recusa da Contratada em substituir o bem rejeitado ou corrigir falhas no servigo
prestado, entendendo-se como recusa a substituicdo do bem ou a prestacdo do servigo néo
efetivada nos cinco dias que se seguirem a data da rejeicdo: 10% (dez por cento) do valor do
bem ou servico rejeitado;

V - Pelo ndo cumprimento de qualquer condicdo fixada no Edital e n&o abrangida nos incisos
anteriores: 1% (um por cento) do valor contratado, para cada evento.

11.2.As multas estabelecidas nos incisos anteriores podem ser aplicadas isolada ou
cumulativamente, ficando o seu total limitado a 10% (dez por cento) do valor contratado, sem
prejuizo de perdas e danos cabiveis.

11.3.Poder-se-& descontar dos pagamentos porventura devidos a Contratada as importancias
alusivas a multas, ou efetuar sua cobranca mediante inscrigdo em Divida Ativa do Municipio, ou
por qualgquer outra forma prevista em lei.

11.4.A autoridade municipal competente, em caso de inadimplemento da contratada, deveréa
cancelar a nota de empenho, sem prejuizo das penalidades relacionadas neste acordo.

11.5.0 valor da multa deverd ser recolhido a Tesouraria da Secretaria de Receita Municipal ou
Financas deste Municipio, no prazo de 03 (trés) dias, a contar da data da notificacdo da
penalidade.

11.6.Qualquer contestacdo sobre a aplicacdo de multas deverd ser feita por escrito.
11.7.Independentemente de cobranca de multas, pela inexecugdo total ou parcial do Contrato,
poderdo ainda ser aplicadas a Contratada as seguintes sanc¢des, garantida a prévia defesa:

a) adverténcia por escrito;

b) suspensédo tempordria de participacdo em licitacgdes e impedimento de contratar com este
Municipio, pelo prazo de até 05 (cinco) anos nos termos do artigo 14 do Decreto 3.555/2000;

c) declaracdo de inidoneidade, nos termos do art. 156, Inc. IV da Lei 14.133/21 e demais
normas legais pertinentes.

12.0.DAS DISPOSICOES FINAIS

12.1.S0b o pélio do art. 92, § 1°, da Lei 14.133/21, fica eleito o foro da Comarca de
Cabedelo-PB, como competente, para dirimir duvidas ou controvérsias decorrentes da execucgdo do
Contrato.

12.2.Nos termos do Art. 146 da Lei 14.133/21 e suas alteracdes posteriores, no ato da
liqguidagdo da despesa, os servigos de contabilidade comunicardo, aos o6érgdos incumbidos da
arrecadagdo e fiscalizacdo de tributos da Uni&o, Estado ou Municipio, as caracteristicas e os
valores pagos, tudo em conformidade com o disposto no Art. 63 da Lei 4.320, de 17 de marco de
1964.

12.3.A Contratada reconhece o direito do Municipio de Cabedelo-PB de paralisar a qualquer
tempo ou suspender o fornecimento/Servicos, mediante o pagamento unico e exclusivo dos
produtos j& entregues ou dos servigos prestados.

12.4.A Contratada assumird integral responsabilidade pelos danos causados ao Municipio de
Cabedelo-PB ou a terceiros, quando da execucdo do Contrato, inclusive acidentes, mortes,
perdas ou destruigdes, isentando o Municipio de Cabedelo-PB de todas e quaisquer reclamag¢des
pertinentes.

12.5.A Contratada deveréd, durante a execucdo contratual, manter as condicdes de habilitacéao
apresentada na licitacgdo.

12.6.A Contratada fica obrigada a aceitar, nas mesmas condic¢des acréscimos ou supressdes de
até 25% do objeto contratado, nos termos do artigo 125 da Lei n° 14.133/21.



Carlos Henrique de Farias
Responsavel pela elaboracdo do TR

Carlos Delano de Araujo Brandao
Secretdrio de Ciéncia, Tecnologia e Inovacao



ANEXO - I

1. DA JUSTIFICATIVA

1.1 O processo atual justifica-se perante a necessidade do PREFEITURA MUNICIPAL DE CABEDELO
em acompanhar as novas tecnologias e velocidades de transmissdo de dados, em atender a
regulacdo, em aprimorar a qualidade dos servicos publicos e principalmente em atender a Lei
Geral de Proteg¢cdo de Dados - LGPD;

1.2 As novas tecnologias e o0s novos equipamentos, principalmente os pessoais (celulares,
tablets, entre outros), geram um desafio cada vez maior aos Municipios quando se trata de
seguranca da informacdo, dessa forma faz-se necessario atualizar a rede do Municipio contra
possiveis roubos de informagdo. Além disso, a atualizagdo da rede com foco em seguranca busca
combater possivels invasdes e ataques a sistemas e ambientes criticos da Prefeitura;

1.3 A atualizacdo tecnoldgica também tem como objetivo adequar as velocidades dos links dos
prédios e repartigdes, migrando aproximadamente 81 1links que hoje possuem velocidades de
50Mbps para links de 100Mbps e realizando aumento de velocidade e banda em mais de 44 links de
prédios estratégicos. Permitindo um melhor atendimento aos servidores e cidadé&os.

1.4 Outro fator importante é atender as novas leis de acesso e protecdo de dados pessoais,
como é de conhecimento os dados de milhdes de cidaddos e contribuintes trafegam e estéo
armazenados nos sistemas e banco de dados do Municipio e por esse motivo estar adequado a lei
de protecdo de dados é fundamental, dentre as leis destaca-se a lei N° 13.709 de 14 de Agosto
de 2018.

1.5 Outro ponto que Jjustifica a realizagcdo de um novo processo para o0s servigos de
transmissdo de dados é a necessidade de adequar a infraestrutura a crescente quantidade de
dados produzidos e trafegados nas redes corporativas do Municipio de Cabedelo. Segundo dados
histéricos e projecdes as interacdes entre as pessoas e 0s equipamentos devem passar de 85
interacdes dia por pessoa em 2010 para 5.000 interagdes dia por pessoa até 2025, outro dado
importante sdo pesquisas que demonstram que em 2 ou 3 anos produzimos mais dados do que em
toda a histdéria. Esse crescimento de interacdes e producdo de dados também sdo vistos no setor
publico e nos servigcos prestados o que demostram a urgéncia e a necessidade de adequar a
infraestrutura do Municipio para atender as novas tecnologias e necessidades.

1.6 Por fim, ¢é fundamental a contratacdo de empresa especializada em gerir esses
equipamentos, monitorando possiveis ameacas na rede por meio de um Centro de Monitoramento de
Rede e Seguranca - SNOC, que além das funcdes de seguranca deve prover a Prefeitura Municipal

do Cabedelo relatdrios constantes sobre a situacdo da rede.

2. DOS RESULTADOS

2.1 O novo projeto busca no minimo atingir os seguintes resultados:

2.1.1 Aumento de velocidade dos links de internet.

2.1.2 Adequar a rede do Municipio a j& corrente transformacdo digital e permitir o trafego de
outros servigos a serem implantados posteriormente.

2.1.3 Modernizar a rede do Municipio permitindo uma gestdo detalhada com equipe técnica
especializada e solucdes que permitam otimizar a infraestrutura.

2.1.4 Adequar a rede do Municipio as novas legislacdes da internet principalmente a lei N°
13.709 de 14 de Agosto de 2018 (LGPD).

2.1.5 Garantir protecdo aos dados trafegados pela rede do Municipio protegendo assim
informag¢des sigilosas e principalmente servidores e o cidadéo.

2.1.6 Garantir a gestdo da rede de forma proativa e respeitando niveis de servicos adequados.

3. VISTORIA
3.1 A vistoria, facultativa, deverd ser previamente e agendada acompanhado por servidor
designado para esse fim, agendamento a ser efetuado previamente com colaborador definido pela
Prefeitura.

3.2 O prazo para vistoria iniciar-se-& no dia Util seguinte ao da publicagcdo do Edital,
estendendo-se a até dois dias Uteis antes da data prevista para a abertura da sessdo publica.
3.3 Para a vistoria, o LICITANTE, ou o seu representante, deverd estar devidamente
identificado.

3.4 Apbs a vistoria a CONTRATANTE emitird uma declaracdo de vistoria, a qual poderd ser
anexada na proposta desse certame sob pena de desqualificacéao.

3.5 O representante da empresa, expressamente autorizado - portando carta de credenciamento

- deverd comparecer no local agendado, com vistas a realizagdo da vistoria, oportunidade em
que lhe serd fornecida cépia do Comprovante de Vistoria.

3.6 Nessa vistoria, os LICITANTES deverdo inteirar-se das condicdes e do grau de
dificuldade para realizacdo dos servicos, podendo ser efetuados andlise dos mapas pontuando os
locais de instalagdo dos pontos de interligagcdo ndo se admitindo, posteriormente, qualquer
alegacdo de desconhecimento destes.

3.7 Entre outros aspectos, os LICITANTES deverdo verificar o espago disponivel para as
instalag¢des, as caracteristicas construtivas dos locais de instalacdo dos servicos, a
acessibilidade dos 1locais onde deverdo ser instalados os dispositivos que constituem a
solucdo, o grau de complexidade das instalacg¢des, as dificuldades para execucdo dos servicgos e
demais detalhes necessarios ao desenvolvimento do projeto e execugdo dos trabalhos.

3.8 Por questdes de seguranca, ndo serdo entregues desenhos e plantas dos locais de
prestacdo do servigo.
3.9 E vedado qualquer registro fotografico das dependéncias e instalacdes no interior dos

prédios da SEAD, bem como das plantas apresentadas.



4. CONSORCIO DE EMPRESAS

4.1 Serd permitida a participagdo de empresas em consbércio, devendo ser observadas as
seguintes normas:

4.1.1 Comprovacdo do compromisso publico ou particular de constituicdo de consodrcio,
subscrito pelos consorciados;

4.1.2 Indicacdo da empresa responsavel pelo consércio (lider), conferindo-lhe amplos poderes
para representar os consorciados no procedimento licitatédrio e no instrumento contratual,
receber e dar quitacéo, responder administrativa e Jjudicialmente, inclusive receber

notificacédo, intimacd&o e citacéo;

4.1.3 Apresentacdo dos documentos exigidos para habilitacdo, previstos no ANEXO III deste
Edital, por parte de cada consorciado, admitindo-se, para efeito de qualificagdo técnica, o
somatério dos quantitativos de cada consorciado, e, para efeito de qualificacdo econdmico-
financeira, o somatdério dos valores de cada consorciado, na proporgdo de sua respectiva
participacéo;

4.1.4 Responsabilidade solidéaria dos integrantes pelos atos praticados em consdércio, tanto na
fase de licitacdo gquanto na de execucdo do Contrato.

4.1.5 No consércio de empresas brasileiras e estrangeiras, a lideranca cabera,
obrigatoriamente, a empresa brasileira.

4.1.6 O LICITANTE vencedor fica obrigado a promover, antes da celebracdo do Contrato, a
constituicdo e o registro do consércio.

4.2 Da Justificativa da Participacdo de Consércio:
4.2.1 Os servicos objeto da licitagcdo em questéo, pela sua complexidade e suas
caracteristicas multifuncional, n&o poderiam ser licitados de forma restritiva o que

injustificadamente ndo permitiria a participacdo de empresas sob a forma de consdrcio.

4.2.2 A restricdo a participacdo de consdércio em servigos cujo objeto é complexo e de
caracteristicas multifuncional contraria os interesses da Administracdo Publica em suas
contratacdes e afasta empresas plenamente capazes da concorréncia, em total desalinho com os
principios, em especial o que garante que deve ser buscada a selecdo da proposta mais
vantajosa.

4.2.3 O objeto da licitacgdo supracitada trata de projeto de rede de dados do Municipio, e
possui itens heterogéneos que necessitam de total integracdo entre si. Para isso, é
fundamental total sinergia e conhecimento do projeto pela equipe de implantacdo inviabilizando
o0 parcelamento material do objeto licitado.

4.2.4 Dessa forma permitir a participacdo de mais de uma empresa na elaboracgdo dos servigos,
além do reforco de capacidade técnica e financeira do licitante, ©proporciona maior
disponibilidade a equipamento e pessoal especializado, podendo comportar a participacédo de
maior numero de empresas, inclusive regionais, visando aumentar a competitividade.

4.2.5 Imperioso observar que ao permitir o consércio héd um aumento da participacdo dos
concorrentes, permitindo que empresas que ndo poderiam participar isoladamente do certame o
fizesse por meio do consébércio, assim a Administracdo Publica amplia de forma direta a ampla
competitividade em busca da melhor proposta. Um consércio é uma das formas de ampliacdo do
universo de proponentes, sobretudo com objetos voluptuosos e de maior complexidade técnico-
financeira, sendo mais do que uma faculdade posta a disposicdo da Administracédo, consistindo,
verdadeiramente, um legitimo dever-poder a ser seguido em razdo do interesse publico.

4.2.6 No Brasil, servicos de natureza semelhantes aos do objeto apresentado vem sendo
executadas em regime de consdrcio assim como Os seus respectivos gerenciamentos/fiscalizacgdes,
ndo resultando qualquer prejuizo &a Administracdo Publica, mas sim aumentando a garantia de
efetividade nas contratacdes. E cedico, ademais, que nio had risco em se contratar em consdrcio
sob nenhum aspecto, eis que do consdércio surge a responsabilidade solidaria pelos atos
praticados. Assim, nd&o had risco e nem prejuizo a Administracéo.

4.2.7 No caso em tela, sem qualquer duavida, a complexidade, envergadura e
multidisciplinariedade dos servicos licitados deveriam, permitir a possibilidade de
participacdo em consdércio para o melhor atendimento do objeto licitado, bem como a boa
execucdo do contrato. E cedico lembrar que a previsdo legal para a formacdo de consdrcios
ajuda a facilitar a competicdo diante do reduzido nUmero de empresas com condic¢cdes de
participar nas licitac¢des de grande complexidade, evitando a reserva de mercado.

4.2.8 Contemporaneamente, diversos autores, indicam que, embora o Administrador disponha de
grande margem decisdéria sobre o ponto, a participacdo de consdércios ¢é obrigatdéria nas
licitagdes em que a vultuosidade, a heterogeneidade e a inviabilidade de parcelamento material
do objeto licitado tornem o universo de possiveis licitantes demasiadamente restrito.

4.2.9 Nesse sentido, Carlos Ari Sundfeld propugnou gque, "nas hipdteses em que, embora
tratando-se de um objeto de porte, mostre-se totalmente inviédvel, por razdes operacionais,
efetuar o parcelamento, deverd o edital, obrigatoriamente, admitir o consdércio de empresas"
(1995, p. 67). Tal posicionamento, assim se manifestaram Egonn Bockmann e Fernando Vernalha,
in verbis:

4.2.10 "produzindo-se uma licitacdo expressiva e exigente, a Administracdo deve buscar meios
de mitigar a alta concentracdo do mercado, admitindo a participacdo de licitantes em regime de
consércio, tal como facultado pelo art. 33 da LGL. E evidente que a sistematica do consércio
poderd favorecer a ampliagdo da participacdo do mercado, compensando, em certa medida, a
restricdo do universo de ofertantes imposta pela dimensdo técnica ou econdmica do objeto
licitado. (2012, p. 119)”".

4.2.11 Existe ainda o entendimento de que, se as circunstdncias concretas indicarem que o
objeto apresenta vulto que tornem restrito o wuniverso de possiveis licitantes, fica o
Administrador obrigado a prever a participacgdo de consdércios no certame com vistas a ampliacéo
da competitividade e a obtencdo da proposta mais vantajosa (Acdrddos 1.417/2008 e 2.304/2009,



ambos do

Plenario) .

A vedacgdo, poderia

direcionar o certame a um

concorrentes prejudicando a selecdo de proposta mais vantajosa a administracéo.
4.2.12 A Jjurisprudéncia tem sido amplamente majoritdria no sentido de determinar/recomendar

que se permita o consércio,
suas clausulas editalicia a possibilidade de consorcio,
Permite-se colacionar mais julgados do TCU sobre a matéria.

certame.

5. ENDEREGCOS PARA INSTALACAO IMEDIATA
Abaixo segue relagdo dos enderegos que necessitam de instalacgdo imediata para continuidade das
atividades dos diversos setores da prefeitura.

inclusive em alguns casos,

numero

reduzido de

obrigando que os editais contenham em
sob pena de declarar ilegal e nulo o

1 Prefeitura |Concentrador Data Center A definir A definir
2 Prefeitura|Casa da Cidadania Rua Jodo Machado Centro
3 Prefeitura Pro;u;adorla Juridica Rua Jodo Pires de Figueiredo Centro
Municipal
4 Prefeitura secretaria de Agao social Rua Anacleto Vitorino Centro
(SEMAS)
5 Prefeitura | Secretaria da Receita Rua Jodo Pires de Figueiredo Centro
. . L - . . . Jardi
6 Prefeitura | Secretaria de Administracéo Rua Ernani Siqueira ar +m.
Brasilia
) Secretaria de Infraestrutura
7 Prefeitura (SEINFRA) Br-230 Intermares
8 Prefeitura | Secretaria de Comunicacéao Rua Prof Dulce Fernandes do Nascimento Centro
10 Prefeitura | Procon Rua José Isaias de Oliveira Jard}m.
Brasilia
11 Prefeitura |Acdo Governamental R. Creuza Josefa Morato, 355 Intermares
12 Prefeitura | Secretaria de Financas Rua Presidente Jodo Pessoa Centro
13 Prefeitura |Anexo Secretaria de Cultura Praca Getulio Vargas Centro
14 Prefeitura | SEMOB / Sec. Transporte Br-230 Intermares
. A ini a M . . .
15 Prefeitura ?mlplstragao do ercado Rua Jodo Pires de Figueiredo Centro
Publico
. Secretaria de Politicas L. . Jardim
16 Prefeitura Publica da Mulher Rua Manoel Araujo do Nascimento Brasilia
17 Prefeitura | Desenvolver Cabedelo Rua Duque de Caxias Centro
18 Prefeitura | Secretaria de Habitacéo Rua Jodo Vitaliano, n° 230 Centro
19 Prefeitura Sécrgtarla de Seguranca Rua: Benicio de Oliveira Lima Camboinha 1
Publica
. i Prefei , . .
20 Prefeitura Gabl?ete do Prefeito (Casa do Rua José Alves de Oliveira Monte Castelo
Aleméo)
21 Prefeitura Secretaria de Uso e Ocupacdo Rua Duque de Caxias Centro
do Solo
. I I 1 . . . p
22 Prefeitura Centr? - ntegrado maculada Rua Pastor José Alves de Oliveira Camalau
Conceicédo (STE)
23 Prefeitura|Casa do Acolhimento Rua Golfo de San Fernando, 189 Intermares
. - P . . . ° Jadim
24 Prefeitura | Defesa Civil Rua Isaias da Silva Oliveira, n° 2110 PR
Brasilia
25 Prefeitura | Secretaria de Meio Ambiente Rua Tenente Antonio Pontes, 51 Ponta de Mato
26 Prefeitura |Centro de Capacitacéao Rua Ismael Farias Centro
27 Educacéo Almoxarifado Educacédo Rua Jair Cunha Cavalcanti, 1158 Jacaré
. 1
28 Prefeitura centro .Contro e da Guarda Rua Golfo de Venezuela Intermares
Metropolita
29 Prefeitura Secretar}a de Ciéncias ¢l Rua Capitdo Eumenes Gongalves Martins Intermares
Tecnologia
30 Prefeitura |Biblioteca Municipal Praca Getulio Vargas Centro
31 Prefeitura |PETI ( Reviver II ) Rua Projetada Renascer 2
32 Prefeitura|Cras Rua Honorio Patricio Eigznto do
33 Prefeitura | Creas Rua Cavalo Marinho - Lote 1A- Qd 10 igézal do
34 Prefeitura | Projovem Reviver I Av Monsenhor José da Silva Coutinho Formosa
35 Prefeitura|Ginasio de Esportes de | Rua Pedro Jodo Coutinho Camalat




Cabedelo
. . . Recanto do
36 Prefeitura |Conselho Tutelar Setor II Rua Honorio Patricio poco
37 Prefeitura | HORTO
. Anexo Secretaria de Jardim
Pref , BR2 )
39 refeitura Infraestrutura (Seinfra) 30 Camboinha
. 1h . .
40 Prefeitura casa . dos Conselhos ( Rua estudante Paulo Maia Guimardes Formosa
Prefeitura )
41 Prefeitura | Conselho Tutelar I Rua S&o Sebastido, 163 Camalau
42 Prefeitura | Secretaria de Cultura Praca Getulio Vargas Centro
43 Prefeitura | Centro POP Rua Presidente Jodo Pessoa Camalat
44 Prefeitura|Centro de Coleta Seletiva Rua Cavalo Marinho, 1 ﬁgézal do
46 Prefeitura Unidade  de P Acolhlmento de Rua Presidente Jo&o Pessoa, 127 Centro
Adultos e Familias
47 Prefeitura |Cemitério Rua Pastor José Alves - 2110 Camalat
48 Prefeitura Sgc;etarla de Esportes / Junta Rua Presidente Jodo Pessoa, n°1l7 Centro
Militar
49 Prefeitura |CAT - Parque do Jacaré Av. Pdr do Sol - Jacaré Jacaré
50 Prefeitura | Anexo da SEMAS Rua Presidente Jodo Pessoa, 23 Centro
51 Prefeitura SecFeF?rlg de Pessoas com Praca Getulio Vargas Centro
Deficiéncia

52 Educacéo Creche Santa Catarina Rua Antonio Paulino Serrano Jardlm
Manguinhos
53 Educacéo Secretaria de Educacédo Rua Pastor José Alves de Oliveira Formosa
= Lo . . . Jardim
54 Educacgéo Escola Edésio Rezende Pereira Rua Ana Alves de Figueiredo .
Manguinhos
55 Educacéo Escola Marizeuda Rua Ernani Siqueira Jard}m.
Brasilia
56 Educacéo Escola Miranda Burity Rua Carolino Cardoso Praia do Poco
E la Municipal Major Adolf
57 Educacéo Mziz a untcipa alo dolfo Rua Solon Lopes de Mendonga Monte castelo
58 Educacéo Escola Placido Almeida Rua Siqueira Campos ,sn Renascer
59 Educacéo Escola Edlene de Oliveira Rua S&o Jodo, 123 Camalat
Barbosa
E 1 M ici 1 \ . . .
61 Educacéo sco-a . .un1c1pa ereador Rua General José Arakem Rodrigues Jacaré
Pedro Américo
62 Educacéo Escola Rosa Figueiredo Rua Siqueira Campos Centro
63 Educacéo Escola Municipal Agripino José Rua Antonio Paulino Serrano Jardlm
de Moraes Manguinhos
= . . . Jardim
64 Educacéo Creche Alexia Rua Milton Herculano de Araujo L
Brasilia
65 Educacgéo Creche Tarik Anthony Rua Projetada Oceania IV
66 Educacéo Creche CIEI Rua Presidente Jo&o Pessoa Centro
Creche Josefa de Medeiros
67 Educacgéo Regis Loteamento Parque Esperanca Renascer 2
68 Educacéo Creche Pequeno Principe Rua Walfredo Leal, 100 Centro
69 Educacéo Creche Pequena Princesa Rua Tenente Sousa Assis Camboinha?2
70 Educacéo Creche Santa Barbara Rua Severino Luiz de fRanca Jardim Gama
71 Educacgéo Creche Adamo Klinger Rua Santa Cavalcanti Praia do pogo
Inf . ;
72 Educacéo setor - de nfraestrutura Rua S&o Sebastiéo Camalat
(Educacéo)
1égi Alti Al . =
73 Educacéo C? egto timar de encar Rua Presidente Jo&o Pessoa Centro
Pimentel
E 1 i lvan 11 i r , -
74 Educacgéo sco-.a Silvana de Oliveira Rua Presidente Jo&o pessoa,29 Centro
Pontes
E 1 Damasi F .
75 Educacéo scola amasio ranca de Rua Olivan Telessi Zerra, 48 Santa‘
Macedo Catarina
. . . 11
76 Educacéo Escola Idelbrando da Silva Rua Salinas Ribamar S? tnas
Ribamar




77 Educacéo Escola Maria Pessoa Cavalcanti |Rua Aderbal Piragibe Centro
E 1 Municipal Pauli . ;
78 Educacgéo ;co é uniceipa ausine Rua S&o Sebastiéo Camalau
Siqueira
Acolhi L. . ,
79 Educacéo Casa do Acolhimento ( Casa dos BR230 Préximo a Cenfisio Camalat
Conselhos Sec. Edu )
80 Educacéo Escola Municipal Antonio Viana |Rua nova S/N Centro
81 Educacéo CAEE Rua Sdo Sebastiéo Camalat
E 1 M ici 1 M i ) ) j i
82 Educacéo scota unicipa arta das Rua Severino Luis de Franca S/N jard}m
Gracas Rezende America
E 1 Adj 1 .. . R
83 Educacéo scota djunto carlos de Rua Hondério Patricio dos Santos ecanto do
Moraes Poco
E 1 Municipal Eli h
84 Educacgéo sco é unicipa tzabet Rua Nova Esperancga Renascer II
Ferreira
E la Municipal a R , s ,
85 Educacao scota unicipa Jodo oberto Rua José Antdénio de Franca Camalau
Borges
A B 1 I 1 . . P
86 Educacéo nexol ~da seotd maculada Rua Jodo Luiz Batista S/N Camalat
Conceicao
87 Educacéo Escola Maria José Verissimo Rua Nova Esperanca Renascer

6. CONCEITOS, INFORMAGOES E REQUISITOS GERAIS

6.1 Inicialmente, visando uma melhor compreensdo do modelo de prestacdo aqui requerido,
serdo descritas informag¢des, conceitos e exigéncias a serem observadas e cumpridas pela
CONTRATADA. Em seguida, cada servigo integrante desta solucdo serd detalhado neste documento e
seus ANEXOS.

6.2 A CONTRATADA deve realizar a prestacdo de servigos dentro das especificacdes contidas
nos itens e seus subitens deste Termo de Referéncia, considerando os conceitos definidos a
seguir.

6.3 O Objeto desta licitacdo estd dividido em 3 grandes grupos que Jjuntos permitem a

entrega de uma solucdo completa de conectividade sdo eles: Centro de Concentragdo e Gestéo
(CCG); Pontos de Integracdo (PI) e Links de internet.

6.4 O CCG deve estar instalado em Data Center contratado ou da prbépria CONTRATANTE. Este é
responsavel por toda a gestdo e operacdo da Rede.

6.5 Todos os equipamentos e dispositivos da rede devem ser exclusivos e fornecidos para a
prestacdo dos servigcos como um todo, devem ser novos e sem uso, mesmo que estejam em end of
sale;

6.6 A CONTRATADA deve ter capacidade técnica e operacional de atender a toda a Prefeitura
municipal de Cabedelo respeitando os SLAs definidos.

6.7 Os links de internet ndo poderdo ser subcontratados.

6.8 A CONTRATADA deve adotar o Protocolo TCP/IP para o trafego de dados;

6.9 Site é o local designado pela CONTRATANTE onde a conexdo com a rede é feita com os
servigos contratados pelo Municipio. Os Sites sdo  as unidades administrativas e

organizacionais publicas, tais como Hospitais, Delegacias, Sedes dos Orgdos, Escolas, Anexos,
Unidades de Atendimentos ao Cidaddo, Postos para atividades de Fiscalizacdo, etc. Os Sites
devem receber um Ponto de Interligacgdo (PI) que permita a comunicacdo com a rede com
funcionalidades de gestdo e seguranca além disso, pode receber acesso wi- fi e outros
dispositivos especificados neste material.

6.10 Os Pontos de 1Interligacdo Seguros (PIS) e os servicos de seguranca, endpoint,
identidade, logs e relatdérios serdo obrigatoriamente contratados juntamente com os links sejam
eles de interligacdo ou acesso a internet.

6.11 Em toda a rede a CONTRATADA deve identificar, proteger, detectar e responder contra
diversos tipos de ameacas contra a rede e seus respectivos clientes e ativos (dados
trafegados, informacdes, equipamentos, servigos, etc.). Estas ac¢des visam garantir a
disponibilidade, integridade, confidencialidade e autenticidade destes ativos, empregando
processos maduros e modernas solucdes de seguranca de mercado, através de controles que devem
ser aplicados de acordo com politicas definidas pela Prefeitura municipal de Cabedelo, tais
como:

6.11.1 Firewall (filtragem da rede até a camada de aplicacéo).

6.11.2 Filtro de Conteldo (controles de acesso a sites).

6.11.3 AntiSpam (controle envio/recebimento de e-mails n&do desejados).

6.11.4 Autenticacédo e Identificacdo de Usuarios (de acordo com as exigéncias do Marco Civil da
Internet) .

6.11.5 Controle de Aplicacgdes (identificacdo e controle das aplicac¢des trafegadas) .

6.11.6 Prevengdo de Ameacas contidas em Programas Maliciosos (Antivirus, Anti-Spyware).

6.11.7 Prevencdo e Identificacdo de Intrusdes (IDS/ IPS).

6.11.8 Andlise de Logs e Relatodrios.

6.11.9 Mtltiplo fator de autenticacaéo.

6.11.10 Zero Trust Security Model.

6.11.11 Estas solugdes devem trabalhar de forma conjunta, harmoniosa e gerenciada,

atendendo a requisitos minimos especificados, sendo implementadas em toda a rede. As
especifica¢cdes detalhadas estdo descritas no ANEXO II, contido neste Termo de Referéncia.

6.12 A CONTRATADA deve fornecer links de interligacdo, estes podem ser fornecidos a partir
de tecnologias e recursos diversos da &rea de telecomunicagdes, as quals devem ser




apropriadas para tais finalidades, garantindo a banda simétrica contratada em cada um dos
Sites e garantindo a interligacdo com o Centro de Concentracdo e Gestdo (CCG) atendendo aos
SLAs definidos neste documento.

6.13 Durante eventos sazonais e/ou especiais a CONTRATADA deverd fornecer oS acessos
realizando medicdo proporcional aos dias de utilizacdo do servigo sendo a medigdo minima
correspondente a 1 més de utilizacdo do servico. O quantitativo de servicos sazonais estéa
limitado a 5% do quantitativo total de servigos.

6.14 A CONTRATADA deve disponibilizar uma infraestrutura, com os recursos tecnoldgicos
necessarios para permitir a realizagdo dos servigos de instalacdo, configuragdo, manutencéo,
monitoracdo, suporte e operacdo de todos os itens de servigco da rede, incluindo todos os
recursos necessarios ao pleno funcionamento deste servico. Este servico, incluindo todas as
atividades e recursos, serdo fiscalizados e coordenados pela a Prefeitura municipal de
Cabedelo, as atividades que integram este servigo deverdo obedecer as melhores praticas de
gerenciamento de projetos e servigos, adotando-se como modelo as praticas do PMI (Project
Management Institute) e o ITIL (Information Technology Infrastructure Library). Compdem ainda
este servico, os recursos abaixo descritos:

6.14.1 Monitoracdo da Rede do Municipio: Deverd disponibilizar solugdo que permita monitorar de
forma proativa e reativa (fungdes de NOC e SOC), manter e promover a integracdo com o0sS
diversos servigos e componentes da rede, por meio da ferramenta de SIEM;

6.14.2 Monitoramento de Aplicacdes: Deverd disponibilizar os recursos tecnoldgicos necessarios
para permitir a realizacdo do monitoramento proativo, orientado a aplicativos do Municipio,
possibilitando a identificagcdo de problemas antes de se tornarem criticos. O Monitoramento de
aplicacdes deverd permitir a identificacdo do problema em situacdes que podem gerar impacto
negativo nos aplicativos criticos da a Prefeitura municipal de Cabedelo.

6.14.3 As especificag¢des detalhadas estdo descritas no ANEXO II, contido neste Termo de
Referéncia.

7. DOS PRAZOS E VIGENCIA DO CONTRATO

Trata-se de servico continuado, haja vista que os links de conexdo sdo indispensaveis ao
funcionamento dos sistemas disponibilizados pela Prefeitura e suas secretarias instaladas no
interior do Municipio de Cabedelo. Eventual descontinuidade na prestacdo dos servicos objeto
deste estudo implicard na indisponibilidade de sistemas como o Cabedelo Conecta.

A Lei 14.133/2021 estabelece no art. 107 que os contratos de servigos continuos poderdo ser
prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde que haja previsdo em
edital e que a autoridade competente ateste que as condicdes e 0s precos permanecem vantajosos
para a Administracdo, permitida a negociacdo com o contratado ou a extingdo contratual sem
énus para qualquer das partes.

Enquanto que no art.106, in verbis,

Art. 106. A Administracdo poderéd celebrar contratos com prazo de até 5 (cinco) anos nas
hipéteses de servigos e fornecimentos continuos, observadas as seguintes diretrizes:

I - a autoridade competente do 6érgdo ou entidade contratante deverd atestar a maior vantagem
econdémica vislumbrada em razdo da contratacgdo plurianual;
IT - a Administracdo deverd atestar, no 1inicio da contratacdo e de cada exercicio, a

existéncia de créditos orcamentdrios vinculados a contratacdo e a vantagem em sua manutencdo;
ITI- a Administragdo terd a opgdo de extinguir o contrato, sem 6nus, quando ndo dispuser de
créditos orgamentdrios para sua continuidade ou quando entender que o contrato ndo mais 1lhe
oferece vantagem.

§ 1° A extingdo mencionada no inciso III do caput deste artigo ocorrerd apenas na proxima data
de aniversario do contrato e ndo poderd ocorrer em prazo inferior a 2 (dois) meses, contado da
referida data.

§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos e a utilizagdo de programas
de informéatica.

Nesse caso concreto, ao aumentar a vigéncia do contrato, diminui-se a possibilidade de
interrupcdo do servico durante a troca de prestadores do servigo de rede, porque ao realizar
tal troca, deverd ser substituida toda a infraestrutura que d& suporte as interconexdes de
rede (roteadores, equipamentos de seguranca SD-WAN, bem como a configuracdo de toda a
topologia da rede). N&o obstante, o prazo para a instalacdo e disponibilizacdo dos servigos é
de 30 (trinta) dias, contados da assinatura do contrato, corroborando a necessidade de um
contrato prolongado.

Nessa mesma direcdo, ¢é importante destacar que hé& um custo inicial de implantacdo dos
servigcos, como a aquisicdo de equipamentos de hardware, infraestrutura de cabos de conexdo e
configuracédo da rede.

Outrossim, caso as tecnologias envolvidas ndo se mostrem mais vantajosas a Prefeitura, poder-
se-4 realizar a rescisdo sem Onus respeitando os prazos estabelecidos no parédgrafo § 1° do
art.106 da Lei 14.133/2021.



Por fim, o prazo de vigéncia desta contratacdo serid de 12 (doze) meses contados da assinatura
do contrato, prorrogavel na forma estabelecida nos artigos 106 e 107 da Lei n° 14.133, de
2021.

8. INSTALAGAO E ENTREGA
8.1 A CONTRATADA deverd atender nos prazos elencados na tabela abaixo, de LIMITES DE TEMPO
PARA INSTALACAO E ENTREGA, os itens de servicos descritos no Termo de Referéncia.

ITENS INICIO DA MEDICAO LIMITE DA ENTREGA

CENTRO DE CONCENTRACAO E GESTAO

SOLUCAO DE SEGURANCA E GESTAO EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

SOLUCAO DE LOGS E ACESSO EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

MONITORAMENTO CONTINUO EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

COLOCATION EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

PONTO DE INTERLIGAQﬁD

PONTO DE INTERLIGACAO TIPO 1 EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

PONTO DE INTERLIGACAO TIPO 2 EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

LINK

LINK DE ACESSO A INTERNET 50MBPS EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

LINK DE ACESSO A INTERNET 250MBPS EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

LINK DE ACESSO A INTERNET 400MBPS EMISSAO DA ORDEM DE | 20 DIAS UTEIS
SERVICO

8.2 Considera-se como Ordem de Servico valida, para inicio da contagem de tempo de

entrega dos itens de servico, a data de aceite da CONTRATADA.
8.3 A CONTRATADA terd um prazo de 2 (dois) dias uteis para dar o aceite das Ordens de
Servico recebidas das CONTRATANTES.

9. REQUISITOS OBRIGATORIOS PARA FORNECIMENTO DOS SERVICOS

9.1 A CONTRATADA deverd realizar treinamento de no minimo 64 horas hands on com toda a
equipe do Municipio em sala adequada para o treinamento.

9.2 A CONTRATADA deverd ter comprovacdes de que possul ampla experiéncia na gestdo de rede
e seguranca da informacédo;

9.3 A CONTRATADA deverd estar apta no fornecimento de 1links para prover servico de
comunicacédo em qualquer lugar da a Prefeitura municipal de Cabedelo;

9.4 Devem comprovar por meio de certificacdes que seus empregados ou sbécios séo
certificados nas solug¢des ofertadas assim como em melhores préaticas como ITIL e ISSO 2001;

9.5 Fornecer os insumos necessarios para o correto funcionamento do servigco contratado;

9.6 A CONTRATADA deve estar apta para prestar os servigos de instalacdo e configuracgdo de
todos os equipamentos necessdrios para o funcionamento correto dos links fornecidos;

9.7 Deve estar apta para prestar os servicos de manutencdo dos 1links e de todos os
equipamentos fornecidos, conforme o Acordo de Nivel de Servico (SLA), especificado neste

Termo, para a comprovacdo a CONTRATADA deve fornecer carta dos fabricantes informando que sé&o
autorizadas a revender e integrar suas solugdes em projetos de rede;

9.8 Os 1links de Comunicagdo deverdo possuir dimensionamento correto para garantir a
transmissdo de dados de acordo com as velocidades contratadas;
9.9 Todos os equipamentos e acessdérios necessarios para ativacdo dos links instalados devem

ser fornecidos pela CONTRATADA;

9.10 A Solugédo de Seguranca e Gestdo (SSG) fornecido pela CONTRATADA deve ser capaz de
aferir a velocidade dos links instalados assim como realizar monitoramento de toda rede e seus
componentes;

9.11 No caso de rede aérea a CONTRATADA serd responsavel por todas as providéncias necesséarias
junto a empresa de energia para a realizacdo do servigo de lancamento e conectorizacdo das
fibras 6ticas nos seus dutos e postes e deverd demonstrar, a qualquer tempo solicitado, as
autorizagbes para os trechos de fibra que atendam os links contratados. Essa exigéncia garante
a a Prefeitura municipal de Cabedelo que em caso de manutencdo por parte da empresa de
energia, sejamos avisados antecipadamente;

9.12 Anteriormente a instalacdo do «circuito, caso a CONTRATADA 3julgue necessario, as
localidades poderdo ser vistoriadas, a fim de se verificar a necessidade de obras civis para
execucgdo da rede interna.

9.13 E responsabilidade da CONTRATADA disponibilizar toda infraestrutura instalada para
funcionamento do servigco - Todo cabeamento necessédrio desde o distribuidor geral (DG), racks e
equipamentos necessarios ao funcionamento dos circuitos (UTMs, switches, modems, roteadores,




etc), bem como eventuais adaptacdes nas instalacdes fisicas das Unidades (passagem de cabos,
lancamento de fibras o6pticas, etc.);

9.14 Tendo sido realizados com sucesso os testes de funcionamento do circuito, a Prefeitura
municipal de Cabedelo ird emitir um termo de aceite dos servigos, atestando a conformidade dos
mesmos com as especificagdes constantes neste edital;

9.15 Os equipamentos empregados nas ativacgdes devem suportar as exigéncias de qualidade de
servicgo especificadas no ANEXO II deste edital;

9.16 As medicdes e os pagamentos serdo realizados mediante a comprovacdo da prestacdo dos
servicos e o atendimento dos niveis de servigco definidos neste Edital, que devem estar
refletidos no SSG;

9.17 Apenas apds relatdédrio do SSG com informacdes de utilizacdo dos links é que esses serdo
medidos;

9.18 Os links deverdo possuir o SLA definido no ANEXO II. Estando a medigdo e o pagamento
condicionados a garantia minima e aos dados, informacgdes e relatdérios gerados por meio do CCG
que comprovem a prestacdo do servico dentro dos padrdes definidos neste edital;

9.19 A CONTRATADA deverad garantir que todos os links tenham SLA (Service Level Agreement)
estabelecido de, no minimo, 98% (noventa e oito por cento) de disponibilidade, a ser medida
mensalmente através do por meio do CCG;

9.20 Os servicos contratados deverdo ser instalados em qualquer lugar da Prefeitura municipal
de Cabedelo e ficar ativo na modalidade 24h/dia, 7dias/semana, sem a necessidade de
procedimentos para conexdo/desconexdo e sem limite de quantidade de dados trafegados, nem
restricdo de tipo de dados trafegados, porta ldégica ou servico, devendo ser considerada a
banda disponivel em cada acesso.

9.21 A fiacgdo interna para ligagdo entre o quadro de “distribuicdo geral” - DG e a sala que
acomoda os equipamentos é de responsabilidade da CONTRATADA;

9.22 Para o caso de pragas e locais externos onde ndo existam DGs, para a chegada ao poste,
o0 servico serd de de responsabilidade da CONTRATANTE; .

9.23 A CONTRATADA poderad fornecer links utilizando a tecnologia que achar mais adequada a
localidade, sempre com foco no custo e beneficio e principalmente na qualidade do servico e nas
garantias de banda e atendimento dos SLA.

9.24 Deve haver planejamento do hordrio de trabalho de instalagdo, conjuntamente com a
equipe técnica do Municipio, de maneira a interferir o minimo possivel nos trabalhos normais
dos locais, podendo, em casos extremos, a realizacdo o trabalho ser agendada nos finais de
semana;

9.25 A CONTRATADA deve recompor obras civis e pintura eventualmente afetadas quando da
passagem dos cabos, mantendo o padrdo local;

9.26 A CONTRATADA serd responsavel pela configuracdo dos equipamentos necessarios para o
correto funcionamento dos Links de Interligacdo e de acesso a internet;

9.27 Os seguintes servicos relacionados «com o0s testes para aceitacdo dos links de
Comunicacdo serdo necessarios:

a) Realizar testes de funcionamento de cada 1link, emitindo relatdérios de testes em duas
vias, as dquails deverdo ser assinadas pelos executores e pelos servidores designados para
acompanhar as instalacdes;

b) Os seguintes testes deverdo ser realizados para fins de aceite técnico dos 1links
instalados: I - Afericdo da velocidade do link instalado, tanto para download como para upload;
IT - Verificacédo da performance dos links instalados e perdas de pacotes.

9.28 O servigco de manutencdo deve ser prestado pela CONTRATADA, que deve atender
obrigatoriamente as seguintes condigdes:

9.28.1 Todos os servicos de manutencéao dos links de Comunicacéo sédo de inteira
responsabilidade da CONTRATADA e devem ser efetuados desde o inicio até o final do contrato,
bem como devem estar totalmente cobertos pelo pagamento mensal relativo ao fornecimento de cada
um dos links de acesso, sem quaisquer custos adicionais;

9.28.2 Efetuar manutencdo corretiva assim que for detectado algum mau funcionamento de enlaces
e equipamentos, ou problemas em instalacdes feitas, de forma que voltem a funcionar
perfeitamente;

9.28.3 Realizar o servico de manutencdo no local de instalacdo do equipamento sempre que
possivel. Caso seja necessario remover o equipamento, a CONTRATADA deve providenciar a
substituicdo do equipamento por outro idéntico ou superior, em perfeito funcionamento, para
entdo retirar o equipamento com defeito e encaminhd-lo para a manutencédo;

9.28.4 Permitir efetuar a “Abertura de Chamado de Manutencdo” Jjunto a “Central de
Atendimento” da CONTRATADA por meio de um telefone, email ou chat;

9.28.5 A CONTRATADA deve ser responsavel por todos os técnicos que forem realizar manutencéo
dos links ou equipamentos em qualquer uma das localidades onde houver links de Interligacdo ou
Acesso a Internet instalados.

9.29 A CONTRATADA deve iniciar os procedimentos de manutencdo dos links ou equipamentos em
até 2 (duas) horas apds a notificacdo do problema ou da identificagdo por parte da CONTRATANTE
da interrupcgédo do servico e conclui-lo conforme SLA descrito neste documento.

9.30 A CONTRATADA deveré fornecer junto aos links de Interligagcdo e Acesso a Internet todos
0s insumos necessarios para o pleno funcionamento dos links assim como para funcionamento do
Centro de Concentracgdo e Gestdo e dos Pontos de Interligacgdo, os equipamentos fornecidos devem
atender no minimo a especificacdo dos ANEXOS II deste termo de referéncia;

10. DAS GARANTIAS DOS SERVICOS
10.1 Os servicos ofertados devem ter os seguintes requisitos técnicos:



10.1.1 A CONTRATADA deveré disponibilizar suporte técnico 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana, com a finalizacdo do atendimento conforme prazos de SLA descritos.
10.1.2 Os servicos de Comunicacgdo deverdo ser instalados em qualquer lugar da Prefeitura de
Cabedelo e devem ficar ativos na modalidade 24h/dia, 7dias/semana, sem a necessidade de
procedimentos para conexdo/desconexdo.

10.1.3 Ndo possuir nenhum tipo de restrigdo de wuso, sem limite de quantidade de dados
trafegados, nem restrigcdo de tipo de dados trafegados, porta ldégica ou servico, devendo ser
considerada a banda disponivel em cada acesso;

10.1.4 A CONTRATADA deverd disponibilizar um ou mais numeros telefdnicos, e-mail chat para
contatos de suporte e atendimentos técnicos.

10.2 Indice de disponibilidade mensal

10.2.1 0 Indice de Disponibilidade Mensal do Link de Interligacdo serd calculado através da
seguinte férmula:

D= ((Tm - Ti ) / Tm) * 100

onde,

e D é o Indice de Disponibilidade Mensal do Enlace WAN;

e Ti é& o somatdério dos periodos considerados como de indisponibilidade (excetuando-se as
paradas internas sob responsabilidade do Governo da Paraiba), em minutos, no més de medicéo;

e Tm é o tempo total mensal de operagdo, em minutos, no més de medigcdo. Para o céalculo do
indice de disponibilidade, o “tempo total mensal” serd calculado a partir do total de dias da
prestacdo do servigo vezes 1440 (mil quatrocentos e quarenta) minutos;

10.2.2 Os servigos contratados serdo considerados indisponiveis a partir do momento em que
eventuais problemas forem detectados até o seu retorno as condig¢des plenas de funcionamento;
10.2.3 No caso de reincidéncia do problema em menos de 24 h (vinte e quatro horas) a partir da
comunicacdo de resolugdo por parte da contratada, o periodo de indisponibilidade sera
considerado desde o inicio da primeira falha até a resolucdo definitiva do problema;

10.2.4 A apuracdo e/ou contabilizacdo das grandezas acima definidas, para efeito de afericéo
de resultados, dar-se-4 mensalmente;

10.2.50 periodo de indisponibilidade (Ti) serd glosado proporcionalmente na fatura mensal em
relacdo ao tempo total mensal de operacdo (Tm), conforme o seguinte calculo:

G =3 [(1-D/100) * VMFLA

Onde:

e VMFLA - Valor mensal da fatura referente ao link afetado;

e G - Valor Total da Glosa;

e D ¢é o Indice de Disponibilidade Mensal do Enlace.

11. SUPORTE TECNICO

11.1 A CONTRATADA responderd por todos os vicios e defeitos dos servicos durante o periodo
de vigéncia do contrato;

11.2 O suporte técnico deverd ser prestado nas unidades da Prefeitura de Cabedelo ou em
qualquer local especifico que der causa as falhas na prestacdo do servigo;

11.3 O suporte técnico deverd estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana;

11.4 O suporte técnico ocorrerd sem qualquer Onus para a Prefeitura de Cabedelo, mesmo
quando for necessédria a atualizagdo de equipamentos, o translado de técnicos da CONTRATADA ou
qualquer outro tipo de servico necessadrio para garantir o cumprimento do servico;

11.5 Para operacionalizacdo do disposto anteriormente, a CONTRATADA deverd informar os
numeros de telefone, enderecos de correio eletrdénico ou &rea em sitio da Web disponiveis para
a abertura dos chamados técnicos;

11.6 SLA (Service Level Agreement) ou Acordo de Nivel de Servico

11.6.1 Para atendimento a Contratada obedeceréd aos prazos abaixo descritos:

11.6.1.1 Severidade ALTA: Esse nivel de severidade é aplicado quando héa a
indisponibilidade total no uso dos servicos (servigo ndo estd sendo prestado);

Prazo de Solucdo Definitiva: 4 (quatro) horas.

Entende-se indisponibilidade total, a prestacdo de servigos inaproveitaveis, conformes os
seguintes parametros:

e Perda do circuito contratado ultrapassar 10 $ (dez por cento);

e Laténcia do circuito contratado ultrapassar 300 ms (trezentos milissegundos) ;

11.6.1.2 Severidade MEDIA: Esse nivel de severidade é aplicado quando ha
indisponibilidade, no uso dos servigos, estando ainda disponiveis, mas operando com restricgédo;
Prazo de Solucdo Definitiva: 6 (seis) horas.

Entende-se indisponibilidade, a prestacdo de servigo fora dos Niveis de Servigo, conformes os
seguintes pardmetros:

e Perda do circuito contratado entre 1% (um porcento) e 10% (dez porcento);

e Laténcia do circuito contratado de 150 ms (cento e cinquenta milissegundos) até 300 ms
(trezentos milissegundos)

11.6.1.3 Severidade BAIXA: Esse nivel de severidade é aplicado para problemas gque né&o
afetem o desempenho e disponibilidade dos servigos: indisponibilidade dos dados de geréncia
(coleta ndo realizada, dados ndo acessiveis), necessidade de atualizacdes de software,
necessidade de alteracdo nas configuracdes dos roteadores, incluindo, reconfiguragdes de QoS,
de Multicast e mudanca de patamares de taxa de transmissdo;

Prazo de Solucdo Definitiva: 2 (dois) dias corridos



11.6.1.4 Prestacdo de ESCLARECIMENTOS TECNICOS: é aplicado quando a CONTRATADA solicitar
formalmente esclarecimentos técnicos relativos as ocorréncias, aos dados de geréncia, ao uso e
ao aprimoramento dos servigos.

Prazo de Solucdo Definitiva: 2 (dois) dias corridos

11.6.1.5 Serd considerado como prazo de solucdo definitiva, o tempo decorrido entre a
abertura do chamado técnico - efetuado por equipe técnica da Prefeitura de Cabedelo - e a
efetiva recolocacdo dos servigos em seu pleno estado de funcionamento;

11.6.1.6 A contagem do prazo de solucdo definitiva de cada chamado iniciar-se-4 a partir
da abertura do chamado, em um dos canais de atendimento disponibilizados pela CONTRATADA, até
o momento da comunicacdo da resolucgdo definitiva do problema e o aceite pela equipe técnica da
Prefeitura de Cabedelo;

11.6.1.7 Depois de concluido o chamado, a CONTRATADA comunicard o fato a equipe técnica da
Prefeitura de Cabedelo e solicitard autorizacdo para o fechamento do mesmo. Caso a Prefeitura
de Cabedelo nédo confirme que o problema foi de fato resolvido, o chamado permanecerd aberto
até que seja efetivamente solucionado. Neste caso, a Prefeitura de Cabedelo fornecerd as
pendéncias relativas ao chamado aberto;

11.6.1.8 A relacdo de chamados deverd estar disponivel online por meio de portal fornecido
pela CONTRATADA, além disso a CONTRATADA deverd disponibilizar sistema e relatdérios atendendo
aos seguintes toépicos:

11.6.1.8.1 Chamados Abertos no Periodo: listagem de todas as ocorréncias registradas e ainda
ndo solucionadas, durante o més, com a indicacdo das acgdes ja tomadas pela CONTRATADA;
11.6.1.8.2 Chamados Concluidos no Periodo: listagem de todas as ocorréncias registradas e

solucionadas, durante o més, com a indicacdo das ac¢des tomadas pela CONTRATADA.

11.6.1.8.3 A CONTRATADA deverd negociar com o Municipio de Cabedelo as interrupcdes
programadas com antecedéncia minima de 5 dias uteis, que deverdo ser realizadas aos domingos e
feriados, ou em data e hordrio pré-definidos pela CONTRATANTE (hordrio local da localidade
onde ocorrerd a interrupcédo).

11.6.2 0 descumprimento dos prazos de atendimento implicard na aplicacdo de glosas conforme
tabela abaixo:

Tabela de Pontuacéo

OCORRENCIA PONTOS
Ndo atendimento do telefone, email ou chat fornecido pela
CONTRATADA para os contatos e registros de ocorréncia.
Cobranca de valores em desacordo com o contrato. 0,3
Atraso na ativacdo dos servigos, nas alteragdes de caracteristicas
técnicas, para cada 5 dias corridos de atraso.
Atraso na prestacao de informacdes e esclarecimentos
solicitados pela Prefeitura, para cada 24 horas de atraso.
Interrupcdo da prestagdo dos servicos (para cada 6 horas
totalizada pela soma de interrupgdes), sem comunicagdo prévia 0,5
e acordada com a CONTRATADA.

0,3

0,3

0,3

Esta pontuacdo servird como base para que a Prefeitura de Cabedelo aplique as seguintes
sancdes administrativas, de modo que, atingindo o quantitativo necessario a configuracdo de
uma sancdo esta serd imediatamente aplicada, observado o processo administrativo:

Pontuagdo Acumulada Sangao por parcela inadimplida
<3(trés) pontos Adverténcia

Multa correspondente a 1% do valor mensal
3 (trés) pontos contratado.

Multa correspondente a 2% do valor mensal
4 (quatro) pontos contratado.

Multa correspondente a 3% do valor mensal
5 (cinco) pontos contratado.

Multa correspondente a 5% do valor mensal
6 (seis) pontos contratado.

Multa correspondente a 7% do valor mensal
7 (sete) pontos contratado.

Multa correspondente a 10% do valor mensal
8 (oito) pontos contratado.
12. DA EXECUCAO

12.1 Para a implantacdo dos servigos a CONTRATADA deverd possuir em seu quadro de
funcionédrios profissional com comprovag¢des praticas na gestdo de contratos.



12.2 Para a implantacdo dos servigcos a CONTRATADA deverd possuir em seu quadro de
funciondrios profissionais com certificagcdo em ISO 27001, ITIL e certificado técnico da
solucédo ofertada.

12.3 As certificagdes de ISO 27001, ITIL e da solucdo devem ser anexadas para a etapa de
habilitacdo técnica e é qualificatédria.

12.4 Os servicos serdo executados de acordo com as especificacgdes detalhadas constantes
neste Termo e Referéncia e seus ANEXOS.

12.5 Todo e qualgquer custos inerente as instalacdes (despesas com veiculo, motorista,
combustivel, etc.) correrdo por conta da CONTRATADA;

12.6 Os servicos deverdo ser executados na forma integral conforme especificacdes e
quantidades descritas neste instrumento;

12.7 A execucdo dos servicos serd iniciada mediante assinatura do instrumento de contrato na
forma que segue:

12.7.1 A CONTRATADA deverd informar a relacdo de funciondrios destinados a execucdo dos
servicgos.

12.7.2 Os servicos deverdo ser executados nas quantidades solicitadas, obedecendo aos prazos
de execucdo estabelecidos para o objeto contratado.

12.7.30 servico dos links e equipamentos de borda somente serdo considerados efetivamente
realizados apds o espelhamento desses no CCG e a aprovacgdo do responsavel pela fiscalizacdo do
Contrato.

12.7.4 Mensalmente deve ser apresentado Relatdério de Consumo, com a descricdo e quantidade dos
servigcos executados durante o més para aprovagdo da Fiscalizacdo e posterior emissdo da nota
fiscal da CONTRATADA para pagamento.

12.7.5 Todas as interconexdes devem ser realizadas no CCG por meio do concentrador.

12.7.6 Prover, operar e manter todos os recursos envolvidos na instalacdo e operacdo dos links
de interligacdo e acesso a internet, tais como: atendimento on-site, equipamentos, softwares,
infraestrutura para instalacdes de equipamentos de transmissdo, gestdo, seguranca, além da
atividade de configuragédo de todos os recursos dos links envolvidos, e imprescindiveis para
ativacdo de todos os servicos especificados neste Termo de Referéncia;

12.7.7 Prover todos os softwares, manuais, cabos e acessdérios necessdrios para o perfeito
funcionamento dos equipamentos e recursos envolvidos na solugdo adotada para os links de
interligagdo e acesso a internet;

12.7.8 Permitir a identificacdo e monitoramento de todos os servicos e equipamentos da rede a
ele diretamente conectados. O Centro de Concentracdo e Gestdo deve integrar os recursos e
servicos operacionalizados da rede, visando o controle e monitoramento como um todo;

12.7.9 Permitir o acesso as solucdes adotadas, através do CCG, para que sejam disponibilizadas
para o Municipio de Cabedelo informagdes que efetivamente identifiquem as falhas (localizando

seu ponto exato), eventos com suas resolugdes e causas, monitoramento de trafego e facilidades
correlatas de visualizacéao;
12.7.10 Permitir o acesso aos ativos de rede e demais dispositivos com recursos para

geréncia remota, permitindo que o CCG tenha conhecimento e visdo em tempo-real dos recursos
utilizados nas conexdes, de forma que o suporte prdé-ativo e reativo seja realizado localizando
o ponto exato da falha;

12.7.11 Os aumentos de largura de banda no CCG ou nos sites, quando requeridos, devem ser
implementados de forma transparente, 1isto ¢é, prever uma solucdo tecnoldgica que permita
realizar as atualizacdes requisitadas, de forma modular, suportadas pelos recursos e

equipamentos envolvidos na solugcdo, visando ndo comprometer a dqualidade e nédo causar
descontinuidade dos servigos contratados.

12.7.12 O aumento do nivel de capacidade de trafego se dard a partir da anédlise de
medi¢cdes previamente realizadas pela Equipe da SEAD. Para constatar tais medicdes a CONTRATADA
deverd disponibilizar para a Equipe da SEAD acesso as informacdes e relatdédrios do COR. Para
essas medicdes devem ser operacionalizados e disponibilizadas ferramentas nas consoles do COR
de forma online e em tempo real. Esses dados coletados mensalmente, devem ser consolidados em
relatérios WEB para serem objetos de andlise por parte da equipe técnica da SEAD;

12.7.13 A CONTRATADA deverad comunicar o Municipio da necessidade do aumento da capacidade
operacional, quando o uso da banda atingir picos de consumo, em hordrio de maior movimento
(HMM), de 90% da capacidade contratada, através de documento com andlises e medigdes
previamente elaboradas, e serd executada mediante Parecer Técnico e Ordem de Servico
especifica emitida pelo Municipio;

12.7.14 Prover todos os softwares, hardwares, cabos e acessbérios necessarios para o
perfeito funcionamento dos equipamentos e recursos envolvidos na solugdo adotada. Nestes
servicos deverdo ser previstas as atividades de configurag¢des de todos os recursos envolvidos,
inclusive os pontos de energia elétrica com recursos suficientes e adequados para ativacgédo de
todos os equipamentos, o cabeamento, as calhas, os racks e climatizagcdo que se fizerem
imprescindiveis para o seu pleno funcionamento;

12.7.15 Os equipamentos do CCG devem ser instalados por meio de colocation em estrutura
disponibilizada pela CONTRATADA em data center localizado dentro da Grande Jodo Pessoa;
12.7.16 A CONTRATADA deve prover solugdes de softwares que disponibilizem de forma

transparente e em tempo-real informac¢des e dados para a Operacdo Integrada da rede. O sistema
deve permitir ao Municipio o monitoramento e gerenciamento da Rede como um todo.

12.7.17 A CONTRATADA deve utilizar, obrigatoriamente, os mesmos softwares e servidores de
geréncia, tanto nas solugdes adotadas para o conjunto de ferramentas do CCG, como nas solugdes
adotadas para gerenciar os ativos de rede, visando monitorar todos os recursos instalados,
isto é, roteadores, switches, access points, servidores, e todos os dispositivos que podem
integrar a rede. Esta exigéncia tem o objetivo de garantir que o Monitoramento Continuo possa



visualizar todos os dispositivos da rede na mesma console, permitindo que os eventos estejam
associados e seja possivel fazer andlise de impacto e causa origem entre equipamentos e
dispositivos diferentes;

12.7.18 A CONTRATADA deve responsabilizar-se por efetuar a instalacdo, configuracédo e
manutencdo légica das plataformas e dos recursos e aplicacdes necessarias ao desenvolvimento
das atividades dos demais grupos de trabalho pertencentes ao CCG.

12.7.19 Deve prover todos o0s recursos necessarios para o pleno funcionamento das
ferramentas de softwares integrantes no CCG, incluindo servidores, storages, suporte técnico,
atualizacdes, mecanismos de seguranca e demais recursos de infraestrutura de rede local como
switches, racks, cabeamento estruturado, entre outros correlatos;

13. SEGURANCA DE REDE

13.1 Todo o tréfego dos Links de Interligagdo e de Acesso a Internet devem ser gerenciados
sob o aspecto de seguranca de redes, garantindo a aplicacdo e manutencdo wunificada de
politicas através dos servicos realizados pelo CCG;

13.2 Prover e manter o registro de log do Servico de Internet Corporativa, todos os logs
devem ser disponibilizados na Solucdo de Seguranga e Gestdo, especificado no ANEXO I seguindo
com o Marco Civil da Internet, Lei n° 12.965/2014, onde é determinado que os administradores
de sistemas autdénomos (ASN) sdo obrigados a guardar os logs de conexdo;

13.3 De acordo com a resolucdo da Anatel n°® 614/2013, que estabelece regras para SCM,
determina a guarda de logs pelas “prestadoras”, ou seja, todos que possuem SCM devem guardar
os logs de conexdo.

14. EQUIPAMENTOS MINIMOS

14.1 Cabos de conexdo do Roteador com modem ou outro equipamento utilizado;
14.2 Cabos de energia elétrica para todos os equipamentos fornecidos;

14.3 Adaptadores O6pticos para conexdes implementadas por meio de fibra oéptica.

14.4 Modem (convencional, oéptico, dentre outros) ou outro equipamento para permitir a
conexdo do Roteador CPE ao ambiente WAN da CONTRATADA. Este equipamento deve operar em
110/220v;

14.5 Roteador CPE ( Customer Premise Equipment) ;

14.6 Switch;

14.7 Solucdo de segurancga e gestéo;

15. FUNCIONALIDADES DO CCS

15.1 A CONTRATADA deve fornecer um monitor de no minimo 23,8” widescreen com base pivotante
e ajuste de altura, com 01 Porta HDMI, 01 VGA, e resolucdo 1920x1080, com Dashboard em local a
ser definido pela Prefeitura Municipal de Cabedelo.

15.2 Monitorar os Acessos Dedicados de todos os clientes da Rede, devendo ser fornecidas
consoles de visualizacdo da situagdo (status) desses elementos, permitindo a triagem das
ocorréncias de forma mais efetiva;

15.3 Detectar, identificar e registrar os eventos anormais;

15.4 Fornecer as informacdes necessadrias para avaliar, em tempo real, se as caracteristicas
especificadas para os Links, estdo sendo atendidos;

15.5 Fornecer informacdes sobre interrupcdes ou inoperédncias, informando se os elementos
estdo ou ndo ativos, e se os pardmetros estdo ou ndo dentro dos limites preestabelecidos;

15.6 Prover e disponibilizar uma solugdo de monitoramento de falhas, incluindo recursos para
visualizacdo das ocorréncias e dos demais servicos especificados nos itens e subitens
constantes deste Termo de Referéncia;

15.7 Apresentar o Mapa da Rede em diferentes niveis, bem como ferramentas de visdes
especificas que ajudem a descobrir caracteristicas internas dos elementos da rede;

15.8 Permitir a documentacdo das caracteristicas técnicas dos elementos que compdem a
infraestrutura da topologia, para fins de inventério;

15.9 Possuir visdes de desempenho dos dispositivos, tanto geral (todo o equipamento), como
por porta especifica;

15.10 Permitir a visualizacdo, em tempo real, nas consoles, do status da operacdo da rede,
informando se os elementos estdo ou ndo ativos, e se os pardmetros estdo ou ndo dentro dos
limites preestabelecidos, inclusive com a identificacdo por cores das ocorréncias em andamento
e dos estados de todos os ativos, circuitos, etc.;

15.11 Garantir o pleno funcionamento dos recursos instalados nos sites e toda a
infraestrutura integrante da solucdo proposta para a rede de forma integral, com cobertura de
24 horas x 7 dias, das 00:00 as 24:00h, de segunda a domingo, inclusive feriados, devendo ter
acesso a todos os equipamentos roteadores e switches componentes da rede.

15.12 Planejar a implantacdo dos processos de entrega, manutencdo e mudancgas.

15.13 Ser o mantenedor do fiel cumprimento ao fluxo de trabalho, de informacgdes e
procedimentos operacionais definidos para a prestacdo do servigo por parte da CONTRATADA.

15.14 Manter e executar os processos padronizados para elaboracdo de relatdérios e documentos
de indicadores de desempenho;

15.15 Validar indicadores mensais, o0s eventos tratados e apresentados no Livro de Registros,
no ambito de cada item servigo de operacdo e suporte da operacdo de rede;

15.16 Acompanhamento mensal dos atendimentos de eventos, solicitagdes e requisigdes de
mudancas para a elevacdo continua da qualidade do servigo;

15.17 Efetuar o acompanhamento de todos os indicadores de qualidade, previamente definidos
pelo Municipio, em especial do tratamento de falhas, solicitagdes de servigcos e novas
instalacdes;



15.18 Apoiar no cumprimento das normas e padrdes estabelecidos para a prestacdo dos servigos,
onde essas normas devem ser objeto de discussdo e definicdo junto ao Municipio;

15.19 Efetuar os testes preliminares a fim de restabelecer os servigcos i1noperantes na
infraestrutura de servicos fornecidos aos clientes;

15.20 Ser responsavel por:

15.20.1 Registrar os chamados e ocorréncias;

15.20.2 Resolver através do atendimento telefdénico as duvidas de operacdo e configuracédo
dos recursos computacionais;

15.20.3 Acessar remotamente os recursos instalados no Site para solucionar o problema;
15.20.4 Direcionar o chamado ao suporte presencial, quando necessario;

15.20.5 Interagir com o cliente durante o atendimento de um chamado até a sua respectiva
conclusédo;

15.20.6 Gerar e utilizar a base de conhecimentos para aumentar a performance de
atendimento de maneira continua;

15.20.7 Alimentar os dados do sistema de gestdo, antes, durante e apds concluido o
suporte.

15.21 Receber e tratar Registros de Ocorréncias (Tickets);

15.22 Designar técnicos responsaveis para coordenar os servicos de suporte de 1°, 2° e 3°
Niveis;

15.23 Testar os servicos e reparos tratados pelas equipes externas, para garantir o bom
funcionamento dos servigos disponibilizados pela Rede;

15.24 Ser o elemento de ligagdo com as equipes de atendimento de campo para fins de
tratamento e fechamento dos chamados e seus registros histdéricos, permitindo a rastreabilidade
das informacdes;

15.25 Fornecer informacdes, quando solicitadas pelo Municipio.



ANEXO II

ESPECIFICAGCAO TECNICA E FUNCIONALIDADES

1. REQUISITOS GERAIS

Caracteristicas Gerais do Firewall Concentrador

e A solugdo deve consistir em plataforma de protegcdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGEFW), e console de geréncia e monitoracgédo;

e Por funcionalidades de NGFW entende-se: reconhecimento de aplicacgdes, prevencdo de ameacas,
identificacdo de usudrios e controle granular de permissdes;

¢« As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacéo;

e A plataforma deve ser otimizada para andlise de contetudo de aplicagdes em camada 7;

e O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

¢ Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1qg;

* Os dispositivos de protecdo de rede devem possuir suporte a agregagdo de links 8023ad e
LACP;

¢ Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy
based forwarding;

¢ Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM) ;

¢ Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

e Os dispositivos de protecgdo de rede devem possuir suporte a DHCP Server;

e Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

e Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas

¢ Deve suportar NAT dindmico (Many-to-1);

¢ Deve suportar NAT dindmico (Many-to-Many);

¢ Deve suportar NAT estatico (l1-to-1);

e Deve suportar NAT estatico (Many-to-Many);

e Deve suportar NAT estdtico bidirecional 1-to-1;

¢ Deve suportar Traducao de porta (PAT);

¢ Deve suportar NAT de Origem;

e Deve suportar NAT de Destino;

e Deve suportar NAT de Origem e NAT de Destino simultaneamente;

e Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

e Deve suportar NAT64 e NAT46;

¢ Deve implementar o protocolo ECMP;

e Deve implementar balanceamento de link por hash do IP de origem;

¢ Deve implementar balanceamento de link por hash do IP de origem e destino;

e Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o
percentual de trafego que serd escoado por cada um dos links. Deve suportar o balanceamento
de, no minimo, trés links;

e Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de
instancias virtuais

¢ Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero elevado de
sessbdes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU, memdbdria, status do
cluster, ataques e estatisticas de uso das interfaces de rede

e Enviar log para sistemas de monitoragdo externos, simultaneamente;

e Deve haver a opg¢do de enviar logs para os sistemas de monitoragdo externos via protocolo
TCP e SSL;

Protegdo anti-spoofing;

e TImplementar otimizacdo do trafego entre dois equipamentos;

e Para IPv4, deve suportar roteamento estdtico e dindmico (RIPv2, BGP e OSPEvV2);

¢ Para IPv6, deve suportar roteamento estdtico e dindmico (OSPFv3);

e Suportar OSPF graceful restart;

* Os dispositivos de protecdo devem ter a capacidade de operar de forma simulténea em uma
Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:
Modo sniffer (monitoramento e andlise do tréafego de rede), camada 2 (L2) e camada 3 (L3);

¢ Deve suportar Modo Sniffer, para inspecgdo via porta espelhada do trafego de dados da rede;

e Deve suportar Modo Camada - 2 (L2), para inspegdo de dados em linha e visibilidade do
trafego;
e Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em 1linha wvisibilidade do
trafego;

e Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

e Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

e Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

e Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster;

e A configuracdo em alta disponibilidade deve sincronizar: Sessdes;



e A configuracdo em alta disponibilidade deve sincronizar: Configurag¢des, incluindo, mas néo
limitado as politicas de Firewall, NAT, QOS e objetos de rede;

e A configuracgdo em alta disponibilidade deve sincronizar: Associag¢des de Seguranca das VPNs;
e A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

¢« O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;

e Deve possuilr suporte a criacdo de sistemas virtuais no mesmo appliance;

* Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

e Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados por equipes distintas;

e Controle, inspecdo e descriptografia de SSL para trédfego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operacdes de adicdo, remocdo e utilizacdo dos
certificados diretamente nos sistemas virtuails (contextos);

Controle por Politica de Firewall

e Deverd suportar controles por zona de seguranca;

e Controles de politicas por porta e protocolo;

e Controle de politicas por aplicacdes, grupos estaticos de aplicac¢des, grupos dindmicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicacgdes) e categorias de
aplicacdes;

e Controle de politicas por usuédrios, grupos de usuarios, IPs, redes e zonas de seguranga;

¢ Controle de politicas por cbédigo de Pais (Por exemplo: BR, USA, UK, RUS);

e Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada (Inbound)
e Saida (Outbound);

e Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada (Inbound);

¢ Deve descriptografar trdfego Inbound e Outbound em conexdes negociadas com TLS 1.2;

e Controle de inspecdo e descriptografia de SSH por politica;

e Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificacéo
do arquivo por seu tipo mesmo quando sua extensdo for renomeada;

e Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo) ;

* Q0SS Dbaseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por
aplicacdes;

e Suporte a objetos e regras IPV6;

¢ Suporte a objetos e regras multicast;

¢ Deve suportar no minimo trés tipos de resposta nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usuadrio, Drop com notificacdo do bloqueio ao usuario, Drop com
opcdo de envio de ICMP Unreachable para maquina de origem do trafego, TCP-Reset para o client,
TCP-Reset para o server ou para os dois lados da conexdo;

e Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

Controle de Aplicagdes

e Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo

¢ Deve ser possivel a liberacdo e Dbloqueio somente de aplicacbdes sem a necessidade de
liberacédo de portas e protocolos

¢ Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a tréafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, &udio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-
mail;

¢ Reconhecer pelo menos as seguintes aplicacg¢des: Dbittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive,
db2, mysqgl, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

¢ Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

¢ Deve detectar aplicacdes através de anadlise comportamental do trafego observado, incluindo,
mas ndo limitado a Bittorrent e aplicagdes VOIP que utilizam criptografia proprietéria;

e TIdentificar o uso de téaticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e o0s ataques que utilizam taticas -evasivas via comunicacgdes
criptografadas, tais como Skype e utilizacdo da rede Tor

e Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicac¢des conhecidas pelo fabricante;

e Deve realizar decodificagcdo de ©protocolos com o objetivo de detectar aplicacgdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas n&o limitado a Yahoo Instant Messenger usando HTTP. A decodificacgdo
de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacéo,
incluindo, mas ndo limitado a compartilhamento de arquivo dentro do Webex

e Identificar o uso de téaticas evasivas via comunicag¢des criptografadas;

e Atualizar a base de assinaturas de aplicacgdes automaticamente;

e Limitar a banda (download/upload) usada por aplicag¢des (traffic shaping), baseado no IP de
origem, usu&rios e grupos;



e Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente
no Domain Controller, nem nas estacdes dos usuarios;

e Deve ser possivel adicionar controle de aplicacgdes em miltiplas regras de seguranca do
dispositivo, ou seja, nédo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

¢ Deve suportar multiplos métodos de identificagdo e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas e decodificagdo de protocolos;

e Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicag¢des conhecidas;

e Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietdrias na préopria interface grafica da solucdo, sem a necessidade de agdo do
fabricante

e A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transag¢des), usando posicdo no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH,
MS-SQL, IMAP, DNS, LDAP, RTSP e SSL

e O fabricante deve permitir a solicitacdo de inclusd&o de aplicag¢des na base de assinaturas
de aplicacdes;

¢ Deve alertar o usuario quando uma aplicacdo for bloqueada;

e Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

¢ Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para 0Os mesmos;

e Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

¢ Deve possibilitar a diferenciacdo de aplicac¢des Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para oS mesmos;

¢ Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicacdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse Based, Network
Protocol, etc)

e Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicag¢des como: Nivel de risco da aplicacéo

e Deve ser possivel a criagdo de grupos estdticos de aplicacdes baseados em caracteristicas
das aplicacgdes como: Categoria da aplicacéo

Prevengdo de Ameacgas

e Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir mddulo
de IPS, Antivirus e Anti-Spyware integrados no prdéprio appliance de firewall;

¢ Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware) ;

e As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em cardter permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizacdes ou que ndo haja contrato de garantia de software com o fabricante;

e Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

e Deve implementar os seguintes tipos de acgdes para ameacgas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar
tcp-reset;

e As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo
de monitoracao;

e Deve ser possivel a criagdo de politicas por usuadrios, grupos de usudrios, IPs, redes ou
zonas de seguranc¢a;

e Excecbdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

e Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de
destino, servico e a combinacd&o de todos esses itens

e Deve permitir o bloqueio de vulnerabilidades

e Deve permitir o bloqueio de exploits conhecidos

e Deve incluir protecdo contra ataques de negagdo de servigos

e Deverd possuir o seguinte mecanismos de inspecdo de IPS: Andlise de padrdes de estado de
conexdes;

e Deverd possulir o seguinte mecanismos de inspecdo de IPS: Andlise de decodificacéo de
protocolo;

e Deverd possuir o seguinte mecanismos de inspegdo de IPS: Analise para deteccdo de anomalias
de protocolo;

e Deverd possuir o seguinte mecanismos de inspec&o de IPS: Andlise heuristica;

e Deveréd possuir o seguinte mecanismos de inspec¢do de IPS: IP Defragmentation;

e Deverd possuir o seguinte mecanismos de inspecdo de IPS: Remontagem de pacotes de TCP;

e Deveréd possuir o seguinte mecanismos de inspec¢do de IPS: Bloqueio de pacotes malformados

e Ser imune e capaz de impedir ataques bédsicos como: Syn flood, ICMP flood, UDP flood, etc;

e Detectar e bloquear a origem de portscans;

* Bloquear ataques efetuados por worms conhecidos;

e Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

e Possuilr assinaturas para bloqueio de ataques de buffer overflow;



e Deveré possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

e Deve permitir usar operadores de negacgdo na criagdo de assinaturas customizadas de IPS ou
anti-spyware, permitindo a criacdo de excegdes com granularidade nas configuracdes;

e Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

e Identificar e bloquear comunicac¢do com botnets;

¢ Registrar na console de monitoracdo as seguintes informacdes sobre ameacas identificadas: O
nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da comunicacdo, além
da acdo tomada pelo dispositivo;

* Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacéo;

e Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o numero de
pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como
seu contexto, facilitando a andlise forense e identificacdo de falsos positivos

e Deve possuir a funcdo de protegdo a resolucdo de enderegcos via DNS, identificando
requisic¢des de resolugdo de nome para dominios maliciosos de botnets conhecidas;

e Os eventos devem identificar o pais de onde partiu a ameacga;

e Deve incluir protecdo contra virus em contetdo HTML e javascript, software espido (spyware)
e worms

e Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executaveis e
maliciosos

e Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques
baseado em politicas do firewall considerando Usuéarios, Grupos de usuarios, origem, destino,
zonas de segurancga, etc, ou seja, cada politica de firewall poderd ter uma configuracio
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de wusuario, origem, destino,
zonas de seguranca

Filtro de URL

e Permite especificar politica por tempo, ou seja, a definigcdo de regras para um determinado
hordrio ou periodo (dia, més, ano, dia da semana e hora);

¢ Deve ser possivel a criagdo de politicas por usuadrios, grupos de usuarios, IPs, redes ou
zonas de seguranca;

e Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem estd utilizando gquais URLs através da integracdo com servicos de diretdédrio, Active
Directory e base de dados local;

e Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;

¢ Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicacdo/validacdo das URLS;

¢ Possuir pelo menos 60 categorias de URLs;

e Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria;

e Permitir a customizacdo de pagina de bloqueio;

e Permitir o Dbloqueio e continuacdao (possibilitando que o usuario acesse um sSite
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacéo
de um botdo Continuar para permitir o usudrio continuar acessando o site);

Identificagcdo de Usuarios

e Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicacdes através da integracdo com servigcos de diretério,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

e Deve possulir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usudrios;

¢ Deve possuilr integracdo e suporte a Microsoft Active Directory para os seguintes sistemas
operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2, Windows
Server 2012 e Windows Server 2012 R2;

¢ Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usudrios, suportando single sign-on. Essa funcionalidade n&o deve possuir limites licenciados
de wusudrios ou qualquer tipo de restricdo de uso como, mas n&o limitado a, utilizacédo de
sistemas virtuais, segmentos de rede, etc;

e Deve possuir integragcdo com Radius para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

e Deve possulir integracdo com LDAP para identificagdo de wusudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usuarios;

e Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos due
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal);

e Deve possuir suporte a identificacéo de multiplos usudrios conectados em um mesmo enderego
IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicag¢des que estdo nestes servigos;

e Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em
atributos do LDAP/AD;

e Permitir integracdo com tokens para autenticagdo dos usudrios, incluindo, mas n&do limitado
a acesso a internet e gerenciamento da solugdo

e Prover no minimo um token nativamente, possibilitando autenticacdo de duplo fator.

QoS e Traffic Shaping



e Com a finalidade de controlar aplicacdes e trédfego cujo consumo possa ser excessivo, (como
youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucgdo,
além de poder permitir ou negar esse tipo de aplicacgdes, deve ter a capacidade de controléa-las
por politicas de méximo de largura de banda quando forem solicitadas por diferentes usuarios
ou aplicacdes, tanto de dudio como de video streaming;

e Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

e Suportar a criacdo de politicas de QoS e Traffic Shaping por enderego de destino;

e Suportar a criacdo de politicas de QoS e Traffic Shaping por usudrio e grupo;

e Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicag¢des, incluindo, mas néo
limitado a Skype, Bittorrent, YouTube e Azureus;

e Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

¢ O QoS deve possibilitar a definicdo de tradfego com banda garantida;

¢ O QoS deve possibilitar a definic&o de trédfego com banda méaxima;

¢ O QoS deve possibilitar a definicdo de fila de prioridade;

e Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP
e aplicacdes como Skype;

e Suportar marcacgdo de pacotes Diffserv, inclusive por aplicacédo;

e Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

e Deve suportar QO0S (traffic-shapping), em interface agregadas ou redundantes;

Filtro de Dados

e Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicac¢des (HTTP, FTP, SMTP, etc);

e Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o conteudo
desses tipos de arquivos;

e Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

e Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas n&o limitado a ntmero de cartdo de crédito, possibilitando a criagdo de novos
tipos de dados via expressédo regular;

Geo Localizagéo

e Suportar a criacdo de politicas por geo-localizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

e Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

¢ Deve possibilitar a criacdo de regides geograficas pela interface gradfica e criar politicas
utilizando as mesmas;

VPN

e Suportar VPN Site-to-Site e Cliente-To-Site;

¢ Suportar IPSec VPN;

¢ Suportar SSL VPN;

VPN IPSEc deve suportar 3DES;

VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEvl e v2);

VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

VPN IPSEc deve suportar Autenticacédo via certificado IKE PKI

¢ Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall;

e Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da
solucdo, facilitando o processo de throubleshooting;

e A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

e A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

e Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tinel de VPN, impedindo comunicag¢do direta com dispositivos locais como proxies;

¢ Atribuicdo de DNS nos clientes remotos de VPN;

e Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

e Suportar autenticag¢do via AD/LDAP, Secure id, certificado e base de usudrios local;

e Suportar leitura e verificagdo de CRL (certificate revocation list);

e Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacgdes que
circulam dentro dos tuneis SSL;

e Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Antes do
usuario autenticar na estacédo;

e Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Apds
autenticacdo do usudrio na estacéao;

e Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Sob demanda do
usuario;

e Deverd manter uma conexdo segura com o portal durante a sessao;

e O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7
(32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac 0OS X (v10.10 ou
superior);

2. CENTRO DE CONCENTRACAO E GESTAO - CCG
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O Centro de Concentracdo e Gestdo ¢é responsavel pela centralizacdo do processamento, do
armazenamento e gestdo dos Logs, configuracdes e parametrizacdo da rede, além de realizar toda
a gestdo da rede.

A CONTRATADA devera fornecer em toda vigéncia do contrato equipamentos licenciados, com as
devidas funcionalidades especificadas neste documento. Seréd de responsabilidade da CONTRATADA,
instalar, configurar e manter em pleno funcionamento todos os dispositivos que compdem a SSG,
sendo eles:

2.1. SOLUGCAO DE SEGURANCA E GESTAO - SSG

A Solugdo de Seguranca e Gestdo deverd ser instalada em data center da CONTRATADA localizado
na regido metropolitana de Jo&o Pessoa.

CARACTERISTICAS GERAIS - DATA CENTER

e O Data Center deve possuir componentes de capacidade redundante e varios caminhos de
distribuicdo independentes para atender ao ambiente critico;

e Todos o0s equipamentos de Tecnologia da Informacdo devem possuir alimentacdo dupla e
instalados de forma a serem compativeis com a topologia de arquitetura do site;

e Os dispositivos de transferéncia, como comutadores locais, devem fazer parte do ambiente
critico;

e Os Servicos de redes publicas necessarios a entrega dos servicos ofertados pelo Data Center
devem estar totalmente contidos dentro de sua propriedade e sob seu total controle;

e Caso 0s sistemas de servicos de redes publicas sejam usadas como uma alternativa econdmica,
0s servigos criticos do Data Center devem detectar de forma autdénoma a perda do servigo e
responder com sistemas no site para o fornecimento do servigo;

e O Data Center deve atender ao conceito CONCURRENT MAINTENANCE;

e Todo e dqualquer componente de capacidade ou distribuicdo necessario para suportar o
ambiente de processamento de TI pode passar por manutencdo planejada sem impactar o ambiente
de TI;

e Todo e cada um dos sistemas ou componentes gque suportem as operacdes de TI podem ser
removidos para manutencdo agendada sem impactar o ambiente de TI;

e Deve possulr um SLA (Service Level Agreement) minimo de 99,982%;

e Deve possuir, em operagdo, canais dedicados e exclusivos interligando diretamente o
datacenter a, no minimo, 02 (dois) Sistemas Autbénomos (AS - Autonomous Systems) com as
seguintes caracteristicas:

e A velocidade de interligacdo entre cada Sistema Autdnomo devera ser de, pelo menos, 1Gbps;

e Deve possuir redundédncia de interligacdo das fibras oépticas;

e Devem ser entregues por meio de rotas geograficamente distintas;

e Devem entrar por acessos distintos e subterréneos;

e Para garantir a exceléncia na prestacdo dos servicos de computacdo em nuvem o DATA CENTER,
deverd apresentar as certificacdes:

e ISO 27701 - Esta certificacdo estabelece o0s requisitos e fornece orientacgdes para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo de informacdes
pessoais (SGIPR) dentro do contexto das atividades comerciais do proponente. Demonstra o
compromisso da empresa com a protecdo da privacidade e o tratamento responsavel das
informag¢cdes pessoais de seus clientes, funciondrios e outras partes interessadas;

e ISO 27001 - A certificacdo ISO 27001 define os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo de seguranca da informacdo (SGSI) dentro
do contexto dos processos de negdcios da empresa proponente. Garante que a empresa tenha
controles adequados para proteger as informacdes confidenciais contra ameacas de seguranca,
como acesso ndo autorizado, divulgacgédo, alteracdo ou destruicédo;

e ISO 9001 - A certificacdo ISO 9001 estabelece os critérios para um sistema de gestdo da
qualidade (SGQ) e é baseada em uma série de principios de gestdo de qualidade, incluindo um
foco no cliente, lideranca, envolvimento de pessoas, abordagem de processo, melhoria continua,
abordagem baseada em fatos para tomada de decisdes e relacdes mutuamente benéficas com
fornecedores. Demonstra o compromisso da empresa com a entrega consistente de produtos e
servicos de alta qualidade, satisfacdo do cliente e melhoria continua dos processos;

e Ndo serdo aceitos protocolos de pedido de certificacdo em tramite. Tal exigéncia visa
assegurar que o DATA CENTER possul um sistema de gestdo que respeite a privacidade e protecéo
de dados pessoais, essencial para o cumprimento das normativas legais sobre protecdo de dados
e privacidade, que possua um sistema de gestdo de seguranca da informacgdo (SGSI) robusto e que
siga padrdes rigorosos de qualidade em todos os aspectos de seus servicos, desde a gestédo e
operacionalizacdo até a entrega e suporte pds-venda, garantindo a satisfacdo das necessidades
da prefeitura com eficiéncia e eficéacia;

e O DATA CENTER deverd possul seguranga armada em regime de 24x7 , em virtude da natureza
critica dos dados e das operacdes gque ocorrem no ambiente, com base nos fundamentos a seguir:

- Um data center abriga servidores, sistemas de armazenamento e redes que sdo fundamentais
para o funcionamento de empresas e organizacdes. Esses ativos fisicos sdo alvos potenciais
para roubo, vandalismo e sabotagem. A presenca de seguranca armada ajuda a dissuadir
potenciais invasores e garante uma resposta imediata em caso de intruséao;

- Em caso de emergéncia, como incéndios, invasdes ou outras situagdes de crise, a seguranga
armada pode responder de forma imediata para mitigar os danos e proteger os ativos criticos. O



tempo de <resposta ¢é crucial para evitar perdas de dados irreparaveis ou interrupcdes
significativas nos servicos;

- Os data centers armazenam informacgdes sensiveis e confidenciais de clientes e empresas. A
seguranc¢a armada garante que apenas pessoal autorizado tenha acesso as instalacdes, reduzindo
o risco de violagdes de seguranca e vazamento de dados;

- A presenca de seguranca armada permite o monitoramento constante das instalacdes, tanto
interna quanto externamente. Isso ajuda a identificar qualquer atividade suspeita ou intruséao
em tempo real, permitindo uma resposta imediata e eficaz;

- Embora muitas preocupacdes de seguranca em data centers se concentrem em ameacgas
cibernéticas, é importante ndo subestimar os riscos fisicos. Ataques fisicos, como roubo de
hardware ou interrupcgdo de energia, podem ter consequéncias devastadoras.

SISTEMA DE GRUPO GERADOR

e Devem ser considerados fontes de energia primdria para o Data Center, os sistemas de
energia gerada no préprio site;

e Deve possuir alimentacdo elétrica fornecida pela companhia energética local por meio
subestagdo prépria dentro do mesmo prédio que abrigard o ambiente critico;

e Deve possuir solugdo de grupo gerador redundante e independente (n + 1);

e Solucédo deve ser acionada automaticamente em caso de interrupcdo no fornecimento de energia
comercial;

Deve ter autonomia minima de funcionamento de 72 horas;

Deve possuir sistema redundante de baterias para garantir as seguintes transic¢des:
Funcionamento normal de energia e o grupo gerador;

Grupo gerador e o funcionamento normal de energia;

Deve entregar até 3KVA em cada unidade de distribuic&o de forca (PDU - Power Distribution
Unit) presente no Rack da CONTRATANTE.

REFRIGERAGCAO

e Deve manter os sistemas criticos do Data Center em condicdo estavel mesmo quando operando
em situacdes extremas, conforme ASHRAE - Fundamentals vigente quando da publicacdo deste
edital;

e Deve possuilr controle de temperatura, umidade relativa e filtros contra poeira;
e Deve possuilr sistema de refrigeracdo redundante (n + 1);
e Deve possuir contengdo do corredor frio.

SUSTENTABILIDADE OPERACIONAL
Deve possuir metodologia de sustentabilidade operacional que cumpra, pelo menos, o0s requisitos
abaixo:

MANUTENGAO

PROGRAMA DE MANUTENCAO PREVENTIVA

e Deve possulr uma lista de acdes de manutencdo com acdes, prazos e registros de conclusodes;
e Deve englobar as recomendacdes de manutencdo do fabricante dos equipamentos;

e Deve conter os procedimentos detalhados para alterndncia de equipamentos redundantes -
disponiveis e em uso.
SISTEMA DE GESTAO DE MANUTENGAO

e Deve monitorar o status de todas as atividades de manutencdo - disponiveis e em uso -
mantendo uma lista de todos os equipamentos instalados;

e Deve possuir, monitorar e manter atualizada uma lista de todos os sobressalentes criticos,
pontos de pedidos a fazer, seus dados de desempenho e tendéncia, histérico de atividades e
manutencdo e requisitos de calibracéo;

e Deve planejar e executar a substituicdo de equipamentos criticos a infraestrutura, conforme
o respectivo ciclo de vida.

PROGRAMA DE ANALISE DE FALHA

e Deve manter uma lista de todas as interrupcgodes, incluindo datas, horas,
equipamentos/sistemas de infraestrutura envolvidos e interrup¢des computacionais especificas,
andlise da raiz do problema e licdes aprendidas;

e Deve possuir processo para determinagdo da raiz do problema, identificacdéo de 1ligdes
aprendidas e implementacdo de agdes corretivas.

CONDIGOES OPERACIONAIS

e Deve possuir controle de carga, de forma que sua capacidade ndo seja excedida e possua
reserva suficiente para possibilitar alternacdo de componente;

e Deve possuir pontos de controles operacionais consistentes baseados tanto no risco a
disponibilidade continua quanto no custo da operacédo.

ASPECTOS DE CONSTRUCAO

e As instalagdes prediais devem ter sido construidas para o fim especifico, deverd possuir
caracteristicas de infraestrutura fisica para Data Center;

e Toda a instalacdo deve ser de uso exclusivo para suportar operacdes de equipamentos de TI;



e O padrdo de construcdo do Data Center deve exceder os cbédigos de construcdo/engenharia
local, de forma a garantir a continuidade de suas operagdes apds um evento natural;

e Deve possuir espacgo separado da sala de computadores para recebimento, armazenamento,
assentamento, construcdo e teste de hardware de TI;

e Quanto a seguranca de acesso o Data Center deve prover:
e Acesso controlado a todas as salas de computadores e todos os espagos de suporte;
e Acesso controlado ao Site.

INFRAESTRUTURA

e Deve possuir flexibilidade para aumento gradual da capacidade funcional;

e Sala de computadores deve suportar reconfiguragcdo e aumento gradual de espaco, energia e
refrigeracdo com o minimo de esforgco e risco a carga critica existente;

e Deve possulr infraestrutura para operacdes de suporte que contemplem:

e Sistema de suporte mecédnico disponiveis de forma a estender a da estrutura ou protegé-la;

e Rotulagem consistente de equipamentos e dimensdes padronizadas de infraestrutura;

e Sistemas elétricos instalados para facilitar operacdes;

e Deve possibilitar a manutencé&o facilitada provendo:

e Espaco adequado a realizacdo segura de todas as atividades normais de manutencdo em
equipamentos de infraestrutura;

e FEspago adequado para realizagdo segura de remocdo e substituigdo rapida de equipamentos de
infraestrutura;

e Raio de rotacdo, pontos de elevacdo e passagens de entrada e saida suficientes;

e Acesso a equipamentos fornecidos para facilitar a entrega e instalagdo dos motores ou
outros componentes grandes;

e Deve possuir pontos de descarga de capacidade <coordenados de espaco, energia e
refrigeracéo.

PROTEGCAO CONTRA INCENDIO

e Deve possuir sistema automatico de deteccdo e extingdo contra incéndios baseados em agentes
gasosos ndo poluentes e com as seguintes caracteristicas:

e (O sistema de deteccdo deve ser composto por sensores termovelocimétricos, aprovado pela FM
- Factory Mutual e UL - Underwriters Laboratory

e Sistema de supressdo com agente limpo deve ser aprovado pela FM - Factory Mutual e UL -
Underwriters Laboratory.

e Agente gasoso deve atender a norma NFPA - 2001 ou ISO 14520 na edigdo mais recente quando
do lancamento deste edital;

e Agente gasoso deve possuir elevada resisténcia dielétrica.

e O agente NAO DEVE, quando acionado, deixar qualquer residuo, particula, &gua ou material
corrosivo;

e O agente NAO DEVE, quando acionado, ser letal aos seres humanos.

Quando da declaracdo da empresa detentora da melhor proposta, serd realizado visita enloco
para comprovacdo do atendimento as exigéncias acima. Tal visita serd devidamente agendada, sem
ultrapassar o periodo de 48hrs apds o ato, via chat da sessdo publica e estard aberta a todos
os participantes, os quais nédo poderdo manifestar-se durante a mesma, cabendo tal desejo ser
apresentado em tempo hdbil da sessdo publica.

A SSG é composta por Firewall Concentrador, Switch Concentrador e Ferramentas de gestao
unificada, conforme ilustrativo abaixo.

A CONTRATADA deverd fornecer no data center link de comunicacdo suficiente para conexdo da
aplicacdo a rede da CONTRATANTE e hardware para atendimento as especificacdes abaixo:
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Topologia Ilustrativa

2.1.1. SOLUGCAO DE GESTAO UNIFICADA
e Deve ser fornecido em appliance virtual;

e Deve ser compativel com os seguintes hypervisors: VMware ESX/ESXi 5.5/6.0/6.5 e Microsoft
Hyper-V 2008 R2/2012/2012 R2;

e Deve ser capaz de gerenciar, todos os dispositivos deste projeto;

e O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

e Permitir acesso concorrente de administradores;

e Possuir interface baseada em linha de comando para administracdo da solucdo de geréncia;

e Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizacdo de comandos;

e Bloqueio de alteracgdes, no caso de acesso simultdneo de dois ou mais administradores;

e Definicdo de perfis de acesso a console com permissdes granulares como: acesso de escrita,
acesso de leitura, criacdo de usudrios, alteracdo de configuracdes;

e Gerar alertas automaticos via Email;

e Gerar alertas automaticos via SNMP;

e Deve suportar backup/restore de todas as configuracdes da solucdo de geréncia, permitindo
ao administrador agendar backups da configuracdo em um determinado dia e hora;

e Deve ser permitido ao administrador transferir os backups para um servidor FTP.

e As alteracdes realizadas em um servidor de geréncia deverdo ser automaticamente replicadas
para o servidor redundante;

e Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de contas de usuédrios LOCAIS;

e Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de usudrios de base externa LDAP;

e Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de base externa RADIUS;;

e Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através
de Certificado Digital X.509 (PKI)

e Deve suportar sincronizacdo do reldgio interno via protocolo NTP;

e Deve registrar as acgdes efetuadas por quaisquer usuarios;

e Devem ser fornecidos manuais de instalacédo, configuracdo e operacdo de toda a solucdo, na
lingua portuguesa ou inglesa, com apresentacdo de boa qualidade;

e Suportar SNMP versédo 2 e versdo 3 nos equipamentos de geréncia;

e Deve permitir virtualizar a solucdo de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu
ambiente virtualizado;

e A solucdo de geréncia deve permitir criar administradores que tenham acesso a todas as
instédncias de virtualizacéao;

e Funcionalidades de APIs;
e Deve suportar XML API;
e TFuncionalidades de Geréncia de UTM/NGFW;

e O gerenciamento deve possibilitar a criacdo e administracdo de politicas de firewall e
controle de aplicacédo;

e O gerenciamento deve possibilitar a criacdo e administracdo de politicas de IPS, Antivirus
e Anti-Spyware;

e O gerenciamento deve possibilitar a criagdo e administragdo de politicas de Filtro de URL;

e Permitir localizar quais regras um objeto estd sendo utilizado;

e Deve atribuir sequencialmente um nimero a cada regra de firewall;

e Deve atribuir sequencialmente um nimero a cada regra de DOS;

e Permitir criacdo de regras que fiquem ativas em horédrio definido;

e Permitir backup das configuracdes e rollback de configuracdo para a uUltima configuracéao
salva;

e Deve possulir mecanismo de Validagdo das politicas, avisando quando houver regras dque,
ofusquem ou conflitem com outras (shadowing);

e Deve possibilitar a visualizacdo e comparacdo de configuracgdes atuais, configuracao
anterior e configuracdes antigas;

e Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando
apenas um servidor de geréncia.

e Cada servidor de geréncia deve ser hospedado em um equipamento independente, ndo exercendo
funcdes de firewall.

e A solucdo deve incluir uma ferramenta para gerenciar centralmente as licengas de todos os
appliances controlados pela estacdo de gerenciamento, permitindo ao administrador atualizar
licencas nos appliances através dessa ferramenta.



e A solucdo deve possibilitar a distribuicdo e instalacdo remota, de maneira centralizada, de
novas versdes de software dos appliances.

e Deve ser capaz de gerar relatdrios ou exibir comparativos entre duas sessbdes diferentes,
resumindo todas as alteracdes efetuadas.

e Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas
dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licencas, horéario do
sistema e firmware.

e Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

2.1.2. FIREWALL CONCENTRADOR

A SSG deve ser entregue com equipamentos licenciados durante toda vigéncia do contrato e com
funcionalidades e capacidades dispostas neste termo de referéncia. Serd de responsabilidade da
CONTRATADA instalar, configurar e manter todos os dispositivos que compdem o firewall
concentrador e solucdo de autenticacéao.

Caracteristicas Especificas do Firewall Concentrador

e Throughput de, no minimo, 18 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independente do tamanho do pacote;

e Suporte a, no minimo, 4 milhdes conexdes simulténeas;

e Suporte a, no minimo, 250 mil novas conexdes por segundo;

¢ Throughput de, no minimo, 10 Gbps de VPN IPSec;

e Estar licenciado para, ou suportar sem o uso de licencga, 2 mil tuneis de VPN IPSEC Site-to-
Site simulténeos;

e Estar licenciado para, ou suportar sem o uso de licenca, 4 mil tuneis de clientes VPN IPSEC
simultédneos;

¢ Throughput de, no minimo, 4 Gbps de VPN SSL;

e Suporte a, no minimo, 4 mil clientes de VPN SSL simulténeos;

e Suportar no minimo 4 Gbps de throughput de IPS;

e Suportar no minimo 4 Gbps de throughput de Inspecdo SSL;

¢ Throughput de, no minimo, 4.5 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware. Caso o fabricante
divulgue multiplos numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor serd aceito;

e Permitir gerenciar ao menos 256 Access Points;

e Deve possuir, pelo menos, 8 interfaces Gigabit Ethernet com conectores RJ-45;

e Deve possuir, pelo menos, 8 interfaces Gigabit Ethernet com conectores SFP;

¢ Deve possuir, pelo menos, 2 interfaces 10 Gigabit Ethernet com conectores SFP+;

e Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos (Contextos) por appliance.

2.1.3. SWITCH - CONCENTRADOR

Caracteristicas Gerais do Switch Concentrador

e Deve implementar Flow Control baseado no padrdo IEEE 802.3X;

e Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo
com o padrdo IEEE 802.3ad (Link Aggregation Control Protocol - LACP);

e Deve suportar a comutacdo de Jumbo Frames;

e Deve identificar automaticamente telefones IP que estejam conectados e associéa-los
automaticamente a VLAN de voz;

e Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANs;

e Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

e Deve implementar servico de DHCP Relay;

e Deve suportar IGMP snooping para controle de tradfego de multicast, permitindo a criagdo de
pelo menos 1000 (mil) entradas na tabela;

e Deve permitir o espelhamento do trdfego de uma porta para outra porta do mesmo switch (port
mirroring / SPAN) ;

e Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1ls (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) insténcias de
Multiple Spanning Tree;

e Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso
seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexdo fisica;

e Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para
prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

e Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1lw). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente;

e Deve possulr mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve
desativar a interface e gerar um evento quando um loop for identificado;

e Deve possulr mecanismo para identificar interfaces em constantes mudancas de status de
operacdo (flapping) que podem ocasionar instabilidade na rede. O switch deverd desativar a
interface automaticamente caso o nuUmero de variacdes de status esteja acima do limite
configurado para o periodo estabelecido em segundos;



e Deverda possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

e Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem
estar baseadas nos seguintes pardmetros para classificacdo do trdfego: endereco IP de origem e
destino, enderego MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID;

e Deve permitir a definicdo de dias e hordrios que a ACL deverd ser aplicada na rede;

e Deverd implementar priorizacdo de trafego baseada nos valores de classe de servico do frame
ethernet (IEEE 802.1lp CoS);

e Deverd implementar priorizacdo de trédfego baseada nos valores do campo “Differentiated
Services Code Point” (DSCP) do cabecalho IP, conforme definig¢des do IETF;Deve possulir ao menos
8 (oito) filas de priorizacgdo (QoS) por porta;

e Deverd implementar mecanismo de protecdo contra ataques do tipo man-in-the-middle que
utilizam o protocolo ARP;

e Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que ndo estejam
autorizados na rede;

e Deve 1implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dindmico de VLAN por usuario com Dbase em atributos recebidos através do
protocolo RADIUS;

e Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por porta do
switch. Apenas o trédfego dos dispositivos autenticados é que devem ser comutados na porta;

e Deve suportar a autenticacdo simulténea de, no minimo, 15 (gquinze) dispositivos em cada
porta através do protocolo IEEE 802.1X;

e Deve suportar MAC Authentication Bypass (MAB);

e Deve implementar RADIUS CoA (Change of Authorization);

e Deve possulr recurso para monitorar a disponibilidade dos servidores RADIUS;

e Em caso de indisponibilidade dos servidores RADIUS, o switch deve ©provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X
habilitado de forma a ndo causar indisponibilidade da rede;

e Deve implementar Guest VLAN para aqueles usudrios que ndo autenticaram nas interfaces em
que o IEEE 802.1X estiver habilitado;

e Deve ser capaz de operar em modo de monitoramento para autenticag¢des 802.1X. Desta forma, o
switch deve permitir que sejam realizados testes de autenticacdo nas portas sem tomar agdes
tal como reconfigurar a interface;

e Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado
através de uma interface do telefone IP;

e Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

e Deve permitir configurar o numero maximo de enderecos MAC que podem ser aprendidos em uma
determinada porta. Caso o numero maximo seja excedido, o switch deverd gerar um log de evento
para notificar o problema;

e Deve permitir a customizacdo do tempo em segundos em que um determinado MAC Address
aprendido dinamicamente ficard armazenado na tabela de enderecos MAC (MAC Table);

e Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido
dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do mesmo switch e
quando o MAC Address for removido da interface;

e Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol) para a sincronizacdo do reldgio;

e Deve suportar o envio de mensagens de log para servidores externos através de syslog;

e Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes vl, v2c e
v3;

. Deve suportar o protocolo SSH em IPv4d e IPv6 para configuragdo e administracdo remota
através de CLI (Command Line Interface);

e Deve suportar o protocolo HTTPS para configuracdo e administracdo remota através de
interface web;

e Deve permitir upload de arquivo e atualizacdo do firmware (software) do switch através da
interface web (HTTPS) ;

e Deve permitir ser gerenciado através de IPv6;

e Deve permitir a criacdo de perfis de wusudrios administrativos com diferentes niveis de
permissdes para administragdo e configuracdo do switch;

e Deve suportar autenticagdo wvia RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento;

e Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um
conflito seja identificado, o switch deverd gerar um log de evento e enviar um SNMP Trap;

e Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrdo IEEE 802.lab;

e Deverd ser capaz de executar testes nas interfaces para identificar problemas fisicos nos
cabos de par trancado (UTP) conectados ao switch. Deverd executar os testes em todos os pares
do cabo, informar o resultado do teste para cada par do cabo, além de informar a disténcia
total do cabo;



e Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracdo do
equipamento através de controlador SDN;

e Deverd suportar ser configurado e monitorado através de REST API;

e Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);

e Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha
alguma falha ou alarme no switch;
Caracteristicas Minimas de Hardware Switch Concentrador

e Deve possuir, no minimo, 24 portas Gigabit Ethernet com conectores RJ-45;

e Deve possuir 4 (quatro) slots SFP+ para conexdo de fibras opticas do tipo 10GBase-X
operando em 1GbE e 10GbE. Estas interfaces n&do devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

e Deve possulr capacidade de operagdo em camada 3 do modelo OSI;

e Deve possulr uma porta console RJ-45 ou USB;

e Deve possuir porta de gerenciamento dedicada RJ-45;

e Deve possuilr capacidade de vazdo de ao menos 128 Gbps;

e Deve possuir capacidade de encaminhamento de no minimo 190 Mpps;

e Deve possuir capacidade de armazenamento de enderecos MAC de 32 mil entradas;

e Deve possuir laténcia interior a 1 microssegundos;

e TImplementar agregacdo de links utilizando LACP. Deverd ser possivel a formacdo de, pelo
menos, 16 grupos;

e Deve permitir a criagdo de grupos de agregacgdo de porta com, pelo menos, 8 portas;

e Deve possuilr buffer de pacotes de, pelo menos, 1 MB;
O switch deve ser do mesmo fabricante do Firewall Concentrador.

3. SOLUCAO DE LOGS E ACESSO

A solucdo de logs e acessos é responsavel por armazenar todo os registros da Prefeitura
Municiapal de Cabedelo e manter seguridade do ambiente do concentrador, por meio de
ferramentas especificadas abaixo:

3.1. SOLUGCAO DE ACESSO

Para que os acessos a rede da contratada sejam assegurados ¢é requerido que a CONTRATADA
disponibilize sistema de autenticacdo e verificacdo de acessos bem como validacdo de
credenciails, conforme caracteristicas abaixo:

3.1.1. SISTEMA DE IDENTIFIFICACﬁO POR DOIS FATORES
Caracteristicas Gerais

e Suportar administracdo em interface grafica (GUI) por HTTP e/ou HTTPS;

e Suporta administracdo em interface baseada em linhas de comando (CLI) por TELNET e/ou SSH;

e Permitir definir perfis de administradores para a solucdo, de modo que possa segmentar a
responsabilidade dos administradores por tarefas operativas;

e Possuir Indicador visual, centralizado, de informacdes criticas (estado da licenca, versao
de firmware, consumo de CPU/Memdéria/Disco, quantidade de usudrios criados e licenciados);

e Suportar a atualizacdo do firmware via interface grafica, por processo simplificado e
intuitivo;

e Suportar customizacdo de mensagens padrdo da solucdo como paginas de erro, portais de
autenticacdo, auto registro, reset de senha e outros. Suportar também a inclusdo, alteracédo e
remocdo de 1imagens nas mensagens/paginas sem a necessidade de recursos ou conectividade
externa;

e Suportar configuracdo de Alta Disponibilidade (HA), reduzindo ao méximo os periodos de
interrupcéo;

e Suportar implementacdes de HA como "Ativo-Passivo" ou sincronizando configuracdes entre
duas caixas ativas;

e Permitir sincronismo automético de configurag¢des entre todos os equipamentos que componham
a solucdo em HA;

e Suportar implementacdo de HA sincronizando configuracdes com appliances em localidades
geograficamente separadas;

e Suportar a opc¢do de backup criptografado;

e Suportar Dbackup automatizado (agendados por critérios pré-definidos), nédo somente sob
demanda;

e Suportar o backup completo da configuracgdo, incluindo base de usuarios, grupos, tokens,
certificados, configuragdes de single-sign-on e etc. A solucdo deve também permitir a
restauracdo de toda configuracdo diretamente da interface grafica;

e Suportar NTP (Network Time Protocol), visando o sincronismo de hora/data;

e Suportar SNMP vl, v2 e v3 permitindo consultar MIB prépria e envio de Traps;

e Suportar nativamente Trap SNMP indicando mudanca de status de HA;

e Suportar captura de pacotes através da interface gradfica para Troubleshoot avancado em
ferramentas de andlise de pacotes (ex.: Wireshark);

e O equipamento deve permitir o envio de e-mails relacionados a reset de senha, aprovagdo de
novos usuarios, auto-registro de usudrios e autenticacdo de segundo fator (token);



e Deve suportar o envio de mensagens SMS para os usudrios através de gateways SMS de
terceiros ou seu préprio servico de envio de SMS, sendo este segundo licenciado ou né&o;

e Deve suportar o registro de todos os eventos que os usuadrios de sua base de dados local
realizem com suas contas, tais como criacdo de um usuadrio, troca de senha de um usuario e
alteracdo de informacdo gerais;

e A solugdo deve efetuar autenticagdo para a geréncia de identidade dos usudrios da rede,
ajudando a simplificar a administracdo dos mesmos sendo um ponto central de controle de
autenticacdo, onde multiplos métodos de autenticacdo possam ser consolidados;

e Deve suportar autenticacdo em dois fatores (two-factor authentication);

e Deve possulr suporte a autenticacdo de dois fatores em pelo menos dois tipos diferentes de
tokens, sendo o primeiro fisico (token), e o segundo légico como software para dispositivos
méveis, e-mail ou SMS, permitindo que seja dada a escolha de qual dos tipos utilizar para cada
usuario;

e A solucdo deve permitir que se defina um perfil de complexidade minimo para as senhas de
todos os usudrios cadastrados na base de dados local, possibilitando a definig¢do de nuUmero
minimo de letras mintUsculas, letras maiusculas, caracteres numéricos, caracteres especiais e
etc;

e A solucdo deve permitir a criacdo de politica de blogqueio automadtico de usudrios apds uma
quantidade de falhas de autenticacdo, assim evitando ataques de forga bruta;

e A solugdo deve suportar a criacdo de usudrios em base local, que poderdo ser utilizados na
autenticacdo dos dispositivos conforme necessidade;

e A solugdo deve permitir a criacdo em massa de usudrios na base de dados local através da
importacgdo de lista de usuarios a serem criados contida em arquivos externos;

e A solucdo deve permitir a criacdo de novos usudrios na base de dados local e que o
criador/administrador possa definir uma senha no momento de criagdo;

e A solucdo deve permitir a criacdo de novos usudrios na base de dados local de forma que o
equipamento gere uma senha aleatdéria e envie automaticamente ao usuario;

e A solugdo deve permitir a criagdo de novos usudrios na base de dados local sem a definicéo
de senha, exigindo que o mesmo utilize o token como unico fator de autenticacédo;

e Deve permitir associar os tokens aos usudrios criados localmente na base de dados;

e Deve permitir que os préprios usudrios facam o registro dos seus tokens e relatem a perda
de um token automaticamente, sem necessidade de envolver um administrador;

e Remocdo automdtica em massa de usudrios desabilitados, baseado em critérios definidos;

e A solucdo deve possuir formas que permitam que os usudrios locais possam fazer o reset de
suas senhas de forma segura sem a intervencdo de administradores, através de correio
eletrdénico ou pergunta de seguranca;

e Deve suportar a criacdo de grupos de usuarios, que poderdo ser utilizados na autenticacéao
dos dispositivos conforme necessidade;

e Os tokens deverdo gerar cddigos com no minimo 6 digitos e intervalos ndo superiores a 60
segundos

e Suportar autenticacdo em dois fatores por hardware dedicado (Token);

e Suportar autenticacdo em dois fatores por aplicativo mobile (i10S e Android);

e Suportar autenticacdo em dois fatores por envio de mensagem SMS;

e Suportar autenticacdo em dois fatores por envio de e-mail;

e Suportar a sincronizacdo com dispositivo em hardware de geracdo de OTP (One Time Password);

e Deve permitir sincronizar os tokens com o equipamento para o correto funcionamento dos
mesmos

e Deve permitir desabilitar um token quando este seja roubado ou extraviado, permitindo sua
reativacdo posterior quando/se for recuperado;

e Deve permitir a desassociagdo de um token a um usudrio e associd-lo a outro usuadrio quando
necessario, permitindo assim que sejam reaproveitados;

e Deve continuar permitindo a autenticacdo de dois fatores em clientes windows mesmo com a
maquina offline;

e Deve prover um portal web para o auto-registro dos usudrios, de forma que o mesmo acesse,
preencha os seus dados e submeta o registro. Apbdés o usuario efetuar o registro, o
administrador deverd ser notificado automaticamente para aprovar ou negar o cadastro do mesmo
antes de que ele seja ativado;

e A solucédo deve funcionar como servidor RADIUS (Remote Authentication Dial-In User Server),
proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

e A solucgdo deve suportar a integragdo com servidor RADIUS remoto;

e A solugdo pode funcionar como servidor LDAP (Lightweight Directory Access Protocol),
proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

e A solucdo deve suportar a 1integracdo com servidor LDAP remoto (como Microsoft Active
Directory);

e A solugdo deve suportar autenticacdo de usudrios com credenciais de midias sociais de
terceiros como Facebook, Twitter, LinkedIn e Google+;

e A solucdo deve permitir que usudrios que ndo possuam uma conta local ou em midias sociais
se autentiquem através de um rapido cadastro, que garanta o minimo de rastreabilidade, através
da validacdo de enderecos de e-mail ou numero de telefone;



e A solucgdo deve permitir o login automdtico de usudrios visitantes depois de se registrarem
com sucesso;

e A solucdo deve permitir configurar os parémetros de rede (como as configuracdes de WiFi) em
um endpoint baixando um script ou um executdvel através do portal de visitantes;

e Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - 1IDP) estabelecendo uma relacionamento de confianca para
autenticacdo segura de usuadrios tentando acessar um Provedor de Servicos (Service Provider -
SP);

e Deve permitir integracgdo com bases do Azure Directory e GSuite;

e Por meio do SAML, deve permitir integracdes com SPs variados, tais como Office 365;

e A solucgdo deve suportar nativamente (sem redirecionamentos) a integracdo e autenticacdo de
switches e outros dispositivos compativeis com o padrdo 802.1X

e Suportar os seguintes métodos 802.1X EAP: PEAP (MSCHAPv2), EAP-TTLS, EAP-TLS e EAP-GTC

e Suportar interoperabilidade com equipamentos de acesso (swtiches) de outros fabricantes,
para autenticacdo de portas junto a solucdo, através dos padrdes 802.1X

e Deve suportar bypass de autenticacdo 802.1X para dispositivos conhecidos que ndo suportem
802.1X, a liberacdo deverd ser feita baseada no endereco MAC dos equipamentos previamente
cadastrados, estes terdo acesso a rede sem necessidade de autenticacdo ou agdo do usudrio ou
dispositivo

e A solucdo deve atuar como Autoridade Certificadora (CA)

e Deve permitir a administracdo de certificados digitais, com emissdo e revogacdo

e Deve permitir o uso de CA's confidveis para validacdo de certificados emitidos por CA's
externas

e Deve suportar OCSP para que se possa fornecer uma lista de certificados revogados (CRL)
e Deve prover repositédrio para autenticacdo de VPN Site-to-Site através de Certificados

e Deve suportar SCEP Server (Simple Certificate Enrollment Protocol), permitindo a assinatura
de requisicgdes de certificados digitais (CSR) automaticamente ou com interacéo do
administrador

e Deve ser capaz de importar outros certificados de CA's assim como a lista de certificados
revogados

e Deve ser capaz de permitir ao administrador do sistema gerar, assinar e revogar
certificados digitais para os usuarios
e A solugcdo deve prover capacidade de servigo SSO (Single Sign-On), com autenticacao

transparente (passiva) de usudrios em sistemas compativeis

e Deve ser capaz de integrar-se a um diretdério ativo (Windows AD) e poder oferecer a
funcionalidade se SSO, onde a autenticacdo automadtica/transparente via SSO para oS servicos
necessarios é baseada na autenticacdo prévia feita pelo usudrio no dominio

e Deve permitir definir uma lista de wusudrios de SSO que serdo ignorados, evitando assim
interferéncia de contas de servigos tais como antivirus ou scripts via GPO

e Deve suportar andlise de arquivos syslog enviados de fonte remota, para uso pelo servigo de
SSO

e Deve suportar Security Assertion Markup Language (SAML), agindo como autenticador de um
Provedor de Servicos (Service Provider - SP) solicitando informacdes de identidade de usuarios
a Provedores de Identidade (Indentity Providers - IDP's) de terceiros

e Deve suportar SSO baseado em Radius (RSSO - RADIUS Single Sign-0On)

e Deve suportar RSSO Accounting Proxy permitindo a recepcdo de pacotes radius de accouting, a
modificacdo destes pacotes e o encaminhamento dos mesmos para varios outros pontos

Caracteristicas Especificas

e A solucdo poderd ser entregue em Appliance Virtual compativel com as plataformas VMware
ESXi / ESX 4/5/6, Microsoft Hyper-V Server 2010, 2012 R2 e 2016, KVM e Xen. A responsabilidade
pelo servidor/hardware com licenciamento necessadrio serd da contratante;

e Poderd ser entregue em equipamento Unico ou com composicdo de equipamentos. para atender as
funcionalidades exigidas.

e Deverd ser compativel e integrédvel com Solugdo de Seguranga e Gestdo deste termo.

e Deverd possuir licenciamento para 10 usuarios locais ou remotos;

e Deverd possuilr licenciamento para até 1 grupos de usuarios,

e Deverda possuir licenciamento para até 5 certificados de usuérios.

e Deverd possulr licenciamento para a 10 tokens para dispositivos mdbveis, compativeis com
sistemas Android e 10S.

3.1.2. ZERO TRUST NETWORK ACCESS (ZTNA)

Caracteristicas Gerais

e Deve permitir o gerenciamento dos clientes de seguranga remotamente, a partir de um console
central do préprio fabricante;

e O licenciamento deve se basear no numero de clientes registrados no console de
gerenciamento central do mesmo fabricante;



e Deve ser compativel com pelos menos os seguintes sistemas operacionais: Microsoft Windows:

7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 (32 e 64 bits) e 10 (32 e 64 bits); Microsoft Windows

Server: 2008 R2, 2012, 2012 R2, 2016 e 2019; Mac OS X: v10.12, v10.13, v10.14, v10.15;

e Deve ter uma interface grafica do usuédrio, pelo menos nos idiomas 1inglés, portugués e

espanhol;

e Deve permitir o backup do arquivo de configuracéo;

e Deve ser capaz de gerar um didrio (logs) nas funcionalidades instaladas e configuradas;

e Deve suportar pelo menos os seguintes niveis de log devem estar disponiveis: emergéncia,

alerta, critico, erro, aviso, informativo;

e Os cliente de seguranca devem poder enviar os logs para o servidor console de gerenciamento

central;

e O cliente de seguranca deve permitir a configuracdo local via XML (eXtensible Markup

Language) ;

e O cliente de seguranca deve suportar integracdo as tecnologias Sandboxing pelo menos do

mesmo fabricante;

e Deve controlar o acesso a dispositivos removiveis e ser capaz de monitorar, permitir ou

negar acesso a dispositivos USB;

e Deve poder definir o nivel do log: emergéncia, alerta, critico, erro, aviso, aviso,

depuracdo, informacdes;

e Deve ter um agente de logon Unico;

e Deve ter a capacidade de desabilitar os servicos de proxy para erros de depuracdo;

e Deve ser capaz de ativar seletivamente logs em: VPN, Comunicacdo com seguranc¢ca cooperativa,

filtro de web & video e verificacdo de vulnerabilidade;

e Deve suportar exportar os logs para fora do cliente de segurancga;

Funcdes de Andlise Cooperativa

e Deve ser capaz de integrar a uma estrutura cooperativa para compartilhar informacdes e

receber atualizacdes de configurag¢des dindmicas;

e Deve suportar o envio de logs para um analisador central de logs, onde os indices de

compromissos do clientele (IoC) seja processado (taxas de confirmacéo)

e Deverd ser disponibilizado uma ferramenta que permita a aplicacdo de politicas diferentes,

independente do cliente estar conectado ou ndo a rede corporativa;

Funcdes de VPN

e TIPSEC

Deve permitir que o usudrio crie novas VPNs IPSEC;

Deve permitir que varias VPNs IPSEC sejam definidas simultaneamente;

Deve permitir a autenticacdo usando nome de usudrio e senha;

Deve permitir a autenticacdo usando certificados digitais;

Deve permitir a selecdo dos modos Principal e Agressivo;
a
o
a

Deve permitir configuracdo do DHCP por IPSec;

uso do NAT Traversal;

Deve permitir escolha de grupos Diffie-Hellman (1,2,5 e 14);

Deve permitir configuracdes de expiracdo de chave IKE;

Deve suportar IKEvl e IKEv2;

Deve permitir o uso do Perfect Forward Secrecy;

Deve permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante.
SL

Deve permitir

Deve permitir que o usuadrio crie novas VPNs SS;L

Deve permitir que varias VPNs SSL sejam definidas simultaneamente;

. Deve permitir a personalizacdo da porta TCP na qual a VPN SSL funciona;

o Deve permitir a autenticacdo usando nome de usudrio e senha;

o Deve permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante;
o Deve permitir a autenticacdo usando certificados digitais;

. Para uso especifico de VPN SSL (pelo menos) :

. Especificacdo IP do concentrador;

. Especificagdo da porta do hub;

. Deve suportar o uso de autenticagdo SAML (Security Assertion Markup Language) para oOs
clientes que rodam na plataforma Microsoft Windows.

Fungdes do Gereciamento Centralizado

. Deve permitir a instalagdo no Microsoft Windows Server 2012 R2, 2016 ou 2019;
e O console de gerenciamento centralizado deve ser entregue sem custo;

® Deve permitir a adicdo de clientes adicionando licengas;

e Deve ter interface gradfica de gerenciamento;

e Deve ter funcionalidade de backup;

e Deve permitir a criacdo de usudrios de diferentes perfis administrativos;

e Deve permitir importar informag¢des do Active Directory usando LDAP;

e Deve permitir registro manual da estacgdo através de um uso de uma senha;

e Deve permitir a criacdo de grupos de clientes para facilitar o gerenciamento;
e Deve permitir que a configuragdo do cliente mediante a definig¢des em XML;



e Deve permitir que as configuracdes de perfil sejam importadas em um dispositivo de firewall
do mesmo fabricante;

e Deve permitir a configuragdo de diferentes grupos e perfis para facilitar a administracéo;

e Deve permitir a configuracdo de filtro da web & video, verificador de vulnerabilidades e
perfis de VPN;

e Deve permitir que o usuario configure VPNs localmente;

e Deve permitir que o usudrio desconecte uma VPN;

e Deve permitir a conexdo VPN antes do login;;

e Deve permitir conexdo VPN automatica;

e Deve suportar o uso especifico ou geral para VPN IPSec;

e Deve suportar o uso de certificados ou usudrio e senha para autenticacgéo;
e Deve suportar o uso de certificados no cartdo inteligente;

e Deve suportar a opcdo para o usuario acessar a configuracdo do cliente por senha;

e Deve ser capaz de enviar logs para um sistemas de log externos do mesmo fabricante;

e Dever permitir a instalagdo do certificado digital no cliente;

e Deve permitir ativar as funcionalidades de Logon Unico;

e Deve ter informacdes disponiveis sobre: Numero de dispositivos gerenciados, Versdo do
sistema operacional, Perfil aplicado e Usuéario;

e Status do cliente de seguranca: Registrado ou n&o registrado;

e Deve conter informacdes sobre o sistema operacional no qual o cliente estd instalado;

e Deve informar o perfil de seguranca criado e / ou aplicado;

e Deve informar os recursos de seguranca aplicados: filtro da web, filtro de video e VPN;

e Deve permitir habilitar ou desabilitar os recursos filtro da web & video e VPN nos
terminais gerenciados;

e Deve permitir a implantacdo automdtica de clientes de terminal de acordo com a OU do MS AD
ou grupos do MS AD;

e Deve permitir a manutencdo de varias insténcias de instaladores com recursos diferentes
(Filtro Web & Video, VPN, e etc.) e arquiteturas (x86, x64, etc.);

e Deve permitir a implantacdo de equipamentos que NAO pertencem ao active directory (AD);

e Deve permitir que regras de conformidade deficientes impecam que um cliente mal configurado
se conecte a redes criticas;

e Deve ser capaz de ser acessado através da administracdo WEB;

e Deve ter um painel em que possa verificar rapidamente o status de integridade dos clients;

e Deve lidar com listas centralizadas de quarentena de arquivos;

e Deve poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes
pertencentes a esse grupo tenham a mesma politica;

e Deve poder aplicar politicas aos terminais de acordo com o usudrio pertencente ao grupo,
tornando mais granular a aplicacdo da politica;

e Deve poder atribuir configuragdes dinamicamente quando os clientes forem movidos dos
grupos;

e As politicas de terminal devem atribuir perfis de protecdo aos terminais. Esses perfis
devem ser uma maneira de implantar uma configuracdo exclusiva de: webfilter & wvideo, VPN,
verificacdo de vulnerabilidades e configuracdes do sistema (por exemplo, logfiels);

e Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as
mesmas credenciais;

e Deve ser capaz de definir funcdes administrativas;

e Deve suportar fazer backup / restaurar configurag¢des do console, configuracdo do servidor,
politicas de terminal etc.

Fungdes de Provisionamento de Clientes

e O fabricante deve fornecer um portal para baixar a seguranca do cliente e permitir a
instalacédo local;

e Deve ser compativel com a instalacdo via Microsoft Active Directory;

e O console de gerenciamento central deve poder instalar o <cliente de seguranca nos
computadores Windows associados a um dominio da Microsoft;

e Deve suportar criacdo de varias versdes de pacotes de instalacdo para serem associadas a
grupos do Microsoft Active Directory;

e Visibilidade;

e Deve fornecer informacdes da estacdo de trabalho, no minimo e ndo se limitando a: Nome
completo, Telefone, E-mail, Informagdes pessoais obtidas minimamente de (entrada manual,
linkedin, google, Sistema operacional e / ou salsforce), status do cliente, Nome do host,
etiqueta de host;

e Deve suportar upload de uma foto ou avatar para identificac&o rédpida do usuario;

e Deve relatar de maneira rapida, se fizer parte de um ambiente de seguranca cooperative;

e Deve relatar rapidamente o nivel de vulnerabilidade da estagdo de trabalho;

e Deve ter um sistema de notificacédo pop-up;

e Deve ter uma lista de notificacdes atuais e anteriores;

= As notificacdes devem incluir: eventos de comunicacdo, eventos de filtro da web e eventos
do sistema;



e Deve fornecer informacdes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como
o CVE correspondente;

e Caso o cliente fique em quarentena, deverd ser capaz de informar ao usudrio e notificar o
gerenciamento.

e Andlise de Vulnerabilidade;

e O cliente de seguranca deve ter um médulo de pesquisa de vulnerabilidades integrado e
permitir o gerenciamento central no console do mesmo fabricante;

e Deve permitir que o usuédrio inicie uma andlise de vulnerabilidade sob demanda;

e As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informag¢cdes de um banco de dados na Internet. Deve ter pelo menos: nome, gravidade e detalhes;

= Os resultados da verificacdo de vulnerabilidades devem incluir pelo menos: lista de
vulnerabilidades, nuUmero de vulnerabilidades classificadas como criticas, altas, médias e
baixas;

= Links de acesso a informacdes complementares devem ser fornecidos, por exemplo, links para
a padgina do fabricante onde as caracteristicas da vulnerabilidade s&o detalhadas;

e Deve permitir a aplicacdo automatica de patches;

e Deve detalhar quais correcdes requerem instalacdo manual;

e A verificacdo de vulnerabilidades deve ser permitida de maneira ordenada e autdnoma a
partir do console central;

e Deve verificar as vulnerabilidades antes de aplicar patches;

Fungdes Filtro de Conteudo WEB

e Deve permitir a configuragdo do perfil de filtro da web a partir do console central do
mesmo fabricante;

e O fabricante deve fazer consultas on-line com o cliente de seguranga sobre a categoria de
um determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para
aplicar a politica de controle de acesso a Internet;

e O cliente de seguranca deve suportar regras estdticas de acesso a Internet com base em
expressdes regulares;

e Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar;

e Deve configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes
acodes:

e Bloquear, avisar, permitir e monitorar;

e Deve configurar o filtro de URL com base em caracteres coringas ou expressdes regulares
(regex) com as seguintes acgdes:

e Blogquear ou permitir.

3.1.3. SOLUCAO DE DETECGCAO E RESPOSTA A AMEAGAS

Caracteristicas Gerais

e Agente

e A solucdo proposta deve ser compativel com os seguintes sistemas operacionais: Windows
(versdes 32 e 64 bits) XP SP2 / SP3, 7, 8, 8.1 e 10;

e A solugdo proposta deve ser compativel com os seguintes sistemas operacionais: Windows
Server 2003 R2 SP2, 2008 R1 SP2, 2008 R2, 2012, 2012 R2, 2016 e 2019;

e A solucdo proposta deve ser compativel com os seguintes sistemas operacionais: versdes
macOS: Yosemite (10.10), E1 Capitan (10.11), Sierra (10.12), High Sierra (10.13), Mojave
(10.14) e Catalina (10.15);

e "A solucdo proposta deve ser compativel com os seguintes sistemas operacionais: Versdes do
Linux: RedHat Enterprise Linux e CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4, 7.5, 7.6 e 7.7 e Ubuntu
LTS 16.04.5, 16.04.6S servidor 18.04.1 e 18.04.2, 64 bits";

e A solucdo proposta deve ser compativel com os seguintes sistemas operacionais: Ambientes de
Virtual Desktop Infrastructure (VDI) em VMware E Citrix. VMware Horizons 6 e 7 e Citrix
XenDesktop 7;

e A solucgdo proposta deve ser compativel com os seguintes sistemas operacionais: Oracle Linux
OL (antigo OEL);

. solucdo proposta deve ter um consumo maximo de 120 MB de membéria RAM;
. solucdo proposta deve ter um consumo médio de menos de 2% do uso da CPU;
. solucdo proposta deve consumir menos de 20 MB de espacgo em disco;

>

solucdo proposta deve oferecer suporte a implantagcdo em massa por meio de ferramentas
como MS System Center, JAMF e Satellite;

e A solugdo proposta deve ter a capacidade de atualizar o terminal sem interacgdo do usuario e
sem exigir uma reinicializacgdo;

e A solugdo proposta deve ter protegdo "Anti-adulteracdo" no Agente;

e A solucdo proposta deve funcionar sem depender de assinaturas hash locais conhecidas para a
deteccdo de arquivos maliciosos;

e A solugdo proposta deve ser capaz de registrar em tempo real informagdes do processo e
informag¢des adicionais, como o conhecimento do usudrio associado aos eventos;

e A solugdo proposta deve ter a opcdo de definir a senha para desinstalar o agente no
terminal;



e A solucdo proposta deve ser capaz de gerar um instalador Windows pré-configurado. Esta
configuragcdo deve permitir a instalacdo sem a necessidade de interagdo ou configuragdo do
usuario;

e O coletor que serd instalado nos terminais da solugdo proposta deve ser capaz de trabalhar
por tras de um proxy.

e Detecgdo de Malware

e A solucdo proposta deve ser capaz de funcionar no modo "offline" sem que o Agente esteja
conectado a rede corporativa

e A solugdo proposta deve ser capaz de detectar processos em execug¢do, inicios de processos,
paradas de processos e interacdes entre processos.

e A solugdo proposta deve ser capaz de detectar, eliminar e retornar ao seu valor inicial as
alteracdes feitas por processos maliciosos no registro do PC;

e A solucdo proposta deve ser capaz de detectar as solicitagdes de DNS enviadas do
dispositivo;

e A solugédo proposta deve ser capaz de detectar conexdes de rede a partir do dispositivo;

e A solucgdo proposta deve ser capaz de detectar atividades suspeitas associadas a arquivos
DLL;

e A solucdo proposta deve ser capaz de incorporar inteligéncia de ameacas ao esquema de
deteccédo;

e A solugdo proposta deve ser capaz de incorporar as técnicas MITER ATT & CK no esquema de
deteccdo e mostrar quais dessas técnicas foram utilizadas;

e A solucdo proposta deve ter a capacidade de pesquisar ameacas nas estacdes do Windows
usando indicadores de comprometimento (IOC), como: nome do arquivo e hash do arquivo, etc;

e A solugdo proposta deve ter a capacidade de pesquisar ameacas em estacdes Windows usando
indicadores de comprometimento (IOC), como ag¢des relacionadas a arquivos (Criacdo, Excluséo,
Renomear) ;

e A solugdo proposta deve ter a capacidade de pesquisar ameacas em estacdes Windows usando
indicadores de comprometimento (IOC), como acdes relacionadas a processos (Terminacdo de
Processo, Criacdo de Processo, Carregamento de Executéveis);

e A solugdo proposta deve ter a capacidade de pesquisar ameacas em estacdes Windows usando
indicadores de comprometimento (IOC), como acdes relacionadas ao uso da rede (Socket Connect,
Socket Close, Socket Brind);

e A solucdo proposta deve ter a capacidade de pesquisar ameacas em estacdes Windows usando
indicadores de comprometimento (IOC), como ag¢des relacionadas aos logs do Windows (Log de
eventos) ;

e A solucdo proposta deve ter a capacidade de pesquisar ameacas nas estacdes do Windows
usando indicadores de comprometimento (IOC), como acdes relacionadas ao registro do Windows
(criacdo de chave, exclusdo de chave, conjunto de valores);

e A solucdo proposta deve ter a capacidade de realizar consultas de texto livre para filtrar
as informag¢des disponiveis para a cac¢a de ameacas;

e A solugdo proposta deve ter a capacidade de armazenar pesquisas realizadas para serem
reutilizadas no future;

e A solucédo proposta deve ter a capacidade de agendar pesquisas armazenadas;

e A solucdo proposta deve identificar atividades maliciosas conhecidas;

e A solucédo proposta deve ter a capacidade de receber atualizacdes didrias de inteligéncia;

e A solucdo proposta deve ter a capacidade de categorizar os eventos detectados em diferentes
categorias (Ex: Malicioso, Suspeito, Inconclusivo, Provavelmente Seguro);

e A solucdo proposta deve ter a capacidade de coexistir com outras solug¢des de seguranca de
endpoint do tipo de antivirus tradicional ou de nova geracdo;

e Prevencdo de Malware

e A solucédo proposta deve ter a capacidade de prevenir a execucdo de arquivos maliciosos;

e A solucdo proposta deve incorporar um mecanismo antivirus de uUltima geracdo (NGAV) baseado
no kernel com capacidade de "Aprendizado de Maquina";

e A solucgédo proposta deve ter a capacidade de controlar dispositivos USB;

e A solucdo proposta deve ter a capacidade de criar excegdes para dispositivos USB com base
no nome do dispositivo;

e A solucdo proposta deve ter a capacidade de criar excegdes para dispositivos USB com base
no fornecedor do dispositivo;

e A solucdo proposta deve ter a capacidade de criar excegdes para dispositivos USB com base
no numero de série do dispositivo;

e A solucdo proposta deve ter a capacidade de criar excegdes para dispositivos USB com base
em uma combinacdo de: nome do dispositivo, fornecedor, nUmero de série;

e A solucgédo proposta deve ser capaz de bloquear o trafego malicioso de exfiltracdo de dados;

e A solucdo proposta deve ser capaz de bloquear o tradfego de comunicacdo malicioso para C&C
(Comando e Controle);

e A solucdo proposta deve ser capaz de 1impedir violacdes de seguranca e tentativas de
ransomware em tempo real;



e A solugdo proposta deve ser capaz de evitar a criptografia de disco causada por ransomware
e modificacdo de arquivos ou registro de dispositivos;

e A solugdo proposta deve permitir que as politicas nela contidas sejam modificadas
permitindo varios estados tais como: Ativo, Desativado ou apenas criar "logs" para as regras
de seguranca contidas nestes;

e A solucdo proposta deve ser capaz de ser configurada em modo de simulacdo onde nenhum
bloqueio é feito, mas todas as atividades maliciosas sé&o registradas;

e A solucdo proposta deve ser capaz de permitir a modificacdo das regras de deteccgdo de
eventos maliciosos de forma que essas regras apenas armazenem um registro ou fiquem em modo de
bloqueio;

e A solucdo proposta deve ser capaz de permitir verificag¢des periddicas dos arquivos contidos
nos dispositivos com o Agente instalado.

e Difusédo

e A solugcdo proposta deve permitir o isolamento automadtico do tradfego de rede de um
dispositivo onde foi encontrada uma atividade causada por malware;

e A solucdo proposta deve permitir alterar as politicas atribuidas de um dispositivo onde uma
atividade causada por malware foi encontrada;

e A solugdo proposta deve permitir o bloqueio de atividades realizadas por arquivos
maliciosos;

e A solucdo proposta deve ter a capacidade de criar excecdes para processos com base na
localizacgdo do arquivo (Caminho do Arquivo);

e A solugdo proposta deve ter a capacidade de criar excecgdes para processos com base no
destino do trafego gerado pelo processo;

e A solucdo proposta deve ter a capacidade de criar excecdes para 0s processos baseados no
usudrio que o processo executou;

e A solucdo proposta deve ter a capacidade de criar exceg¢des manualmente para falsos
positivos para marcar a atividade como um falso positivo e evitar a ocorréncia de falhas
futuras;

e A solugdo proposta deve ter a capacidade de reclassificar automaticamente a atividade como
um falso positivo e evitar a ocorréncia de detecg¢des semelhantes;

e A solucdo proposta deve permitir a criacdo de excecgdes de eventos com base em enderecos IP,
aplicacdes e protocolos.

e Resposta ao Incidente

e A solucdo proposta deve permitir um histérico dos eventos por no minimo 6 meses;

e A solugdo proposta deve armazenar metadados gerados pelos dispositivos para gque possam ser
usados em investigacdes forenses;

e A solucdo proposta deve permitir a integracdo com plataformas SIEMs (Security Information
and Event Management) através de um syslog;

e A solucdo proposta deve ter a capacidade de obter instantdneos de memdéria ou "dumps" de
membéria que permitam a realizagdo de processos forenses;

e A solucdo proposta deve ter a capacidade de abrir tickets em plataformas de gerenciamento
como ServiceNow e JIRA;

e A solucdo proposta deve permitir a integracdo através de API onde tem a capacidade de
entregar informacdes geradas em um evento como: endereco IP, nome do host, usuario, data /
hora ocorrida, atividade suspeita, etc.) para permitir a integracdo via API;

e A solugdo proposta deve ter a capacidade de encerrar um processo com base em sua
classificacéo;

e A solucgdo proposta deve ter a capacidade de excluir um arquivo com base em sua
classificacéo;

e A solucdo proposta deve ser a capacidade de restaurar as configuracdes de registro béasicas
com base na classificacdo de atividade predefinida;

e A solucgdo proposta deve ter a capacidade de isolar os dispositivos infectados da rede;

e A solucdo proposta deve ter a capacidade de restringir automaticamente o acesso do
dispositivo a rede de acordo com a classificagcdo (Malicioso, Suspeito, etc.) do processo
detectado;

e A solucdo proposta deve obter visibilidade total da cadeia de ataques e alteracdes
maliciosas;

e A solugdo proposta deve permitir a limpeza automdtica do dispositivo e reverter alteracdes
maliciosas, mantendo o tempo de atividade do dispositivo;

e A solugéo proposta deve permitir a assinatura de servigos opcionais de detecgdo e resposta
a incidentes (Ex: servigos gerenciados de deteccdo e resposta);

e A solucgdo proposta deve permitir o envio de executdveis para andlise em um sandbox, a fim
de determinar se sdo maliciosos ou inofensivos;

e A solugdo proposta deve fornecer varios mecanismos de protegdo, incluindo o encerramento de
um processo, a exclusdo de um arquivo malicioso, o blogqueio de uma conexdo de rede.

e Controle de Vulnerabilidade e Comunicagédo



e A solugdo proposta deve ter a capacidade de descobrir aplicativos que estdo se comunicando
através da rede e que representam risco para o terminal;

e A solugdo proposta deve ter capacidade para realizar um patch virtual, através da restricéo
de acessos de comunicacdo nas aplicac¢des vulneréaveis;

e A solucdo proposta deve permitir a reducdo das superficies de ataque utilizando politicas
de comunicac¢do proativas baseadas no risco de acordo com o CVE e a qualificacdo ou reputacgéo
que uma aplicacdo possa ter;

e A solucdo proposta deve ter a capacidade de impedir que aplicativos nédo autorizados se
comuniquem pela rede;

e A solugdo proposta deve ter a capacidade de criar politicas que tenham a capacidade de
impedir a comunicacdo de aplicativos de acordo com a versdo do aplicativo instalado;

e A solucdo proposta deve ser capaz de detectar e identificar todas as aplicac¢des nos
dispositivos que se comunicam na rede;

e A solucdo proposta deve ser capaz de fornecer informacdes sobre o uso de aplicativos de
rede mostrando, por exemplo, quais dispositivos geram trafego para um aplicativo;

e A solugdo proposta deve ser capaz de visualizar e entregar informacdes sobre o uso dos
aplicativos de rede mostrando informag¢des como os destinos IP do trafego gerado pelo
aplicativo.

e Cenarios de Ataque
e A solucgdo proposta deve identificar e prevenir tentativas de perseguicdo de privilégios;
e A solucdo proposta deve bloquear ataques de ransomware conhecidos;

e A solucdo proposta deve detectar malware desconhecido como RAT (Trojan de acesso remoto)
por meio das atividades do malware e ndo de uma assinatura;

e A solucgdo proposta deve proteger contra scripts Powershell maliciosos;
e A solucgdo proposta deve proteger contra scripts CScript maliciosos;

e A solugédo proposta deve proteger contra macros maliciosas do Office;

e A solucgdo proposta deve ter controle sobre dispositivos USB.

e TIOT

e A solucdo proposta deve ter a capacidade de descobrir dispositivos IOT ndo gerenciados na
rede;

e A solugdo proposta deve ter a capacidade de detectar dispositivos ndo gerenciados e
protegidos pela solucdo com sistemas operacionais macOS / Linux / Windows.

e Console de Administracgéo

e A solucdo proposta deve estar em conformidade com os padrdes de seguranca de dados da
indtustria de cartdes de pagamento (PCI DSS);

e A solucgdo proposta deve estar em conformidade com o padrdo HIPAA;

e A solucgdo proposta deve estar em conformidade com o padrdo GDPR;

e O console de gerenciamento da solug¢do proposta deve permitir a integracdo com o "Active
Directory" para garantir o cumprimento dos requisitos da politica de senhas da empresa;

e O console de administracdo da solucdo proposta deve permitir o uso de autenticacdo de dois
fatores (2FA) para acessa-la;

e O console de administracdo da solucdo proposta deve permitir a integracdo com SAML para
autenticacdo do usudrio no console de gerenciamento;

e O console de administracdo da solucdo proposta deve permitir o uso de fungdes granulares
para administradores;

e O console de administracdo da solucdo proposta deve permitir o gerenciamento de ambientes
multilocatéarios;

e O console de administracdo da solugdo proposta deve permitir o gerenciamento por meio da
API Full Restful;

e A solucdo proposta deve ser capaz de ser totalmente gerenciada na nuvem sem a necessidade
de servicos locais;

e A solucdo proposta deve ser capaz de ser gerenciada em uma arquitetura hibrida usando
servigcos locais complementados com outros na nuvem;

e O console de administracdo da solugdo proposta deve permitir a visualizagdo dos eventos
registrados nos dispositivos que requerem atencédo;

e O console de administracdo da solucdo proposta deve permitir a visualizacdo da Prefeitura
municipal de Cabedelo dos Agentes instalados;

e O console de administracdo da solugdo proposta deve permitir a desinstalacdo remota do
Agente instalado nos dispositivos.

e O console de administracdo da solucdo proposta deve permitir a desativacdo / ativacéo
remota do Agente instalado nos dispositivo;

e O console de administracdo da solucgdo proposta deve permitir a atualizacdo remota do Agente
instalado nos dispositivos;

e O console de administracdo da solugdo proposta deve permitir a criagcdo de relatdrios
executivos contendo um resumo que descreva o0s eventos de seguranca e o status do Sistema;



e O console de administracdo da solucdo proposta deve permitir a criacdo de grupos
organizacionais de dispositivos nos quais cada grupo possa ter regras de protecgéo
independentes dos demais;

e O console de administracdo da solucdo proposta deve permitir a exportacdo dos logs locais
gerados pelos Agentes a partir do mesmo console;

e O console de administracdo da solugdo proposta deve permitir a criagcdo de relatdérios de
inventdrio dos Agentes implantados contendo informag¢des como: Endereco IP, Nome do Host,
Sistema Operacional, Endereco MAC, Versdo do Agente instalado, Status do Agente, Ultimo dia
visto pelo console;

e O console de gerenciamento da solucdo proposta deve ter a visibilidade dos eventos gerados
pelos dispositivos ou eventos de acordo com o processo executado;

e O console de administracdo da solugdo proposta deve permitir a integracdo de um SMTP
externo para envio de alertas por e-mail;

e O console de administracdo da solugcdo proposta deve permitir auditorias de alteracdes
feitas por administradores / operadores. Essas auditorias também devem ser baixadas em formato
Csv;

e A solucdo proposta deve exigir que uma senha seja desabilitada por um aplicativo de
terceiros;

e A solucdo proposta deve permitir o isolamento de um dispositivo através da integracdo de um
NAC de acordo com a categoria do evento detectado;

e A solucdo proposta deve permitir adicionar enderecos IP maliciosos detectados em um ou mais
firewalls remotos integrados;

e A solucgdo proposta deve permitir a configuracdo de perfis nas informacdes coletadas para a
funcdo de caca a ameacas;

e A solucdo proposta deve permitir exclusdes de informacdes que ndo serdo coletadas na funcéo
de caca a ameacas;

e A solucdo proposta deve ser certificada pela Microsoft como uma solucdo antivirus e ser
capaz de se integrar com o Windows Security Center;

e A solugdo proposta deve entregar informacgdes geradas pelos servigos de inteligéncia para a
tomada de decis&o na nuvem sobre o evento detectado;

e A solugdo proposta deve permitir que os servigos em nuvem recategorizem uma classificacéo
de evento;

e A solucdo proposta deve permitir que os administradores desabilitem as notificac¢des para um
evento de descoberta;

e A solugdo proposta deve permitir que as funcdes de filtragem da web sejam realizadas
blogueando o acesso a paginas da web categorizadas como maliciosas;

e Deverd permitir integracdo com Firewall Concentrador;

3.1.4. SOLUCﬁO DE ARMAZENAMENTO E ANALISE DE LOGS

Objetivando armazenar e analisar registros e eventos, os Logs, a solucdo de armazenamento e
andlise de logs deverd atender as especificacdes descritas neste documento, abaixo segue
ilustrativo de topologia.
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Ilustrativo de Topologia de Armazenamento de Logs em Nuvem

O servico de geréncia e andlise de logs e acesso poderdo ser ofertados em nuvem publica ou da
CONTRATADA.

Caracteristicas Especificas

A solugdo de armazenamento e andlise de logs deverd estar instalada na mesma estrutura de data
center da do CCG, caso a CONTRATADA possua O servico em nuvem publica este também sera
permitido desde que ndo exista redugcdo no desempenho. A CONTRATADA deverd fornecer no data



center link de comunicagdo suficiente para conexdo da aplicagdo a rede da CONTRATANTE e
hardware para atendimento as especificacdes abaixo:

e Deve ser fornecido em appliance virtual;

e Deve ser compativel com os seguintes hypervisors: VMware EXS/ESXi 5.5/6.0/6.5 e Microsoft
Hyper-V 2008 R2/2012/2012 R2/2016;

e Deve possuir capacidade de receber ao menos 10 GBytes de logs diéarios;
e Deve possulr ao menos 5 TB de espago em disco;
e Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da solucédo;

e Possuilr comunicacdo cifrada e autenticada com usudrio e senha para solucdo de relatédrios,
tanto como para a interface grafica de usudrio e console de administracdo por linha de
comandos (SSH) ;

e Permitir acesso simultdneo de administradores permitindo a criacdo de ao menos 2 (dois)
perfis para administragdo e monitoracéo;

e Suportar SNMP versdo 2 e versdo 3 na solugdo de relatdrios;

e Deve permitir a criacdo de administradores que acessem a todas as instédncias de
virtualizacdo da solucdo de relatdrios;

e Deve permitir habilitar e desabilitar, para cada interface de rede da solucdo de
relatérios, permissées de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

e Autenticacgdo integrada a servidor Radius;

e Geragdo de relatbérios em tempo real, para a visualizagdo de trafego observado, nos
formatos: mapas geograficos e tabela;

e Autenticacdo integrada ao Microsoft Active Directory;

e Definicdo de perfis de acesso a console com permissdes granulares como: acesso de escrita,
acesso de leitura, criacdo de usudrios, alteracdo de configuracdes;

e Possuir mecanismo para que logs antigos sejam removidos automaticamente;

e Permitir a importacdo e exportacdo de relatédrios;

e Deve possuir a capacidade de criar relatdérios nos formatos PDF;

e Deve ser possivel exportar os logs em CSV;

e Geracdo de logs de auditoria detalhados, informando a configuracdo realizada, o
administrador que a realizou e o hordrio da alteracéo;

e Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia, mas a
solucdo deve oferecer também a possibilidade de utilizagd&o de um syslog externo ou similar;

e A solucédo deve possuir relatdérios pré definidos;

e Possuir envio automatico de logs para um servidor FTP externo a solucgdo;

e Possibilitar a duplicacdo de relatdérios existentes e edita-los logo apds;

e Possuir a capacidade de personalizacdo de capas para os relatdrios;

e Permitir de forma centralizada visualizar os logs recebidos por um ou varios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

e Logs de auditoria para configuracdes de regras e objetos devem ser visualizados em uma
lista diferente da que exibe os logs relacionados a trafego de dados;

e Possuir a capacidade de personalizacdo de graficos como barra, linha e tabela para insercéao
aos relatdrios;

e Deve possuir mecanismo "Drill-Down" para navegac¢do nos relatdérios em realtime;

e Dever ser possivel fazer download dos arquivos de logs recebidos;

e Deve possuir agendamento para gerar e enviar automaticamente relatdrios;

e Permitir customizacdo de quaisquer relatdérios fornecidos pela solucdo, exclusivamente pelo
administrador, adaptando-o as suas necessidades;

e Permitir o envio de maneira automédtica de relatdérios por email;

e Deve permitir a escolha do email a ser enviado para cada relatdério escolhido;

e Permitir programar a geracdo de relatérios, conforme calendario definido pelo
administrador;

e Deve ser possivel definir filtros nos relatérios;

e Deve ser capaz de definir o layout do relatdério, incluir gréficos, inserir textos e
imagens, alinhamento, quebras de pdginas, definir fontes, cores, entre outros;

e Gerar alertas automdticos via Email, SNMP e Syslog baseados em eventos como ocorréncia como
log, severidade de log, entre outros;

e Deve ser capaz de criar consultas SQL ou semelhante para uso nos graficos e tabelas de
relatdrios;

e Ter a capacidade de visualizar na GUI da solucdo de relatdrios informacgdes do sistema como
licencas, memdbéria, disco, uso de CPU, taxa de logs por segundo recebidos, total de logs
didrios recebidos, alertas gerados entre outros;

e Deve permitir ver em tempo real os log recebidos;

e Deve permitir a criacdo de Dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameac¢as, servicos, paises, origem e destino;

e Deve possuilr relatdédrio de VPN;

e Deve possulr relatdrio de andlise de seguranca do usuario;

e Deve possuilr relatédrio dos equipamentos com SDWAN;

e Deve possuilr relatédrio da medicdo e afericdo do SDWAN.



4. MONITORAMENTO CONTINUO

A solucdo de monitoramento deve auxiliar na da gestdo da rede de forma proativa, respeitando
niveis de servicos adequados.

O monitoramento da CONTRATADA deverd funcionar em regime de 24x7x365, onde a CONTRATADA deve
garantir o pleno funcionamento de todos os componentes da solucgcdo, por servico de service
desk, com atendimento de campo em todo municipio de Cabedelo;

Todas as informacgdes serdo concentradas e enviadas para o centro de monitoramento da
CONTRATADA, onde serd feito o monitoramento de todos os equipamentos e softwares fornecidos no
escopo deste documento e seus anexos.

Serdo atribuicdes do monitoramento da CONTRATADA:

e Deve permitir acompanhar, visualizar, monitorar e gerenciar todos os ativos relacionados a
conectividade e o que for relacionada também ao acesso a internet de forma segura;

e Deve monitorar todos os equipamentos, devendo ser fornecidas consoles de visualizacdo da
situacdo (status) desses elementos, permitindo a triagem das ocorréncias de forma mais
efetiva;

e Detectar, identificar e registrar os eventos anormais com utilizacdo de ferramentas de SIEM
e Anadlise de Logs;

e Fornecer as informacdes necessarias para avaliar, em tempo real, se as caracteristicas
especificadas para os Links de acesso a Internet estdo sendo atendidos;

e Deve fornecer informag¢des sobre interrupgdes ou inoperéncias, informando se os elementos
estdo ou ndo ativos, e se os pardmetros estdo ou ndo dentro dos limites preestabelecidos;

e Prover e disponibilizar uma solug¢do de monitoramento de falhas, incluindo recursos para
visualizacdo das ocorréncias e dos demais servicos especificados nos itens e subitens
constantes deste documento;

e Apresentar o Mapa da Rede em diferentes niveis, bem como ferramentas de visdes especificas
que ajudem a descobrir caracteristicas internas dos elementos da rede;

e Permitir a documentagdo das caracteristicas técnicas dos elementos que compdem a
infraestrutura da topologia, para fins de inventéario;

e Permitir a visualizacdo, em tempo real, nas consoles, do status da operacdo da rede,
informando se os elementos estdo ou ndo ativos, e se os pardmetros estdo ou ndo dentro dos
limites preestabelecidos, inclusive com a identificacdo por cores das ocorréncias em andamento
e dos estados de todos os ativos, circuitos etc.;

e Garantir o pleno funcionamento dos recursos instalados nos pontos de interligagdo e toda a
infraestrutura integrante da solucdo proposta para a rede de forma integral, com cobertura de
24 horas x 7 dias, das 00:00 as 23:5%9h, de segunda a domingo, inclusive feriados, devendo ter
acesso a todos os equipamentos, firewalls, roteadores e switches componentes da rede;

e Planejar a implantacdo dos processos de entrega, manutencdo e mudancas;

e Manter e executar os processos padronizados para elaboracdo de relatdérios e documentos de
indicadores de desempenho;

e Validar indicadores mensais, os eventos tratados e apresentados no Livro de Registros, no
admbito de cada servico de operacdo e suporte da operacgdo de rede e segurancga;

e Executar o acompanhamento mensal dos atendimentos de eventos, solicitacgdes e requisicgdes de
mudancas para a elevacdo continua da qualidade de servico do escopo da CONTRATADA;

e Efetuar os testes preliminares a fim de restabelecer os servigcos 1inoperantes na
infraestrutura de servicos;

e Ser responsavel por:

i. Registrar os chamados e ocorréncias da infraestrutura;

ii. Tratar chamados através do atendimento telefdénico, e-mail, chat, whatsapp, ou telegram;

iii. Acessar remotamente os recursos instalados nos prédios do Municipio de Cabedelo para
diagnosticar e solucionar problemas;

iv. Direcionar o chamado ao suporte presencial, quando necessario;

V. Gerar e utilizar a base de conhecimentos para aumentar a performance de atendimento de
maneira continua;

vi. Alimentar os dados do sistema de gestédo, antes, durante e apds concluido o suporte;

vii. Receber e tratar Registros de Ocorréncias (Tickets);

e Testar os servigos e reparos tratados pelas equipes externas, para garantir o bom
funcionamento dos servicos disponibilizados pela Rede;

e Ser o elemento de ligacdo com as equipes de atendimento de campo para fins de tratamento e
fechamento dos chamados e seus registros histdéricos, permitindo a rastreabilidade das
informacdes;

e Efetuar procedimentos bédsicos relacionados aos servidores e equipamentos de rede da
CONTRATANTE em data center da CONTRATADA:

i. Reset ou desligamento de mé&quinas (com participacdo do CONTRATANTE mesmo gque remoto no
procedimento;

ii. Auxiliar na instalacdo fisica de servidores e equipamentos de rede no colocation da
CONTRATADA.

4.1.1. FERRAMENTA DE MONITORAMENTO E GESTAO
Caracteristicas Especificas



A CONTRATADA deve possuir em sua estrutura de monitoramento e gestdo uma ferramenta de SIEM
com no minimo as especificacdes abaixo:

e A solugdo deve prover recurso de andlise de dados de logs, deteccdo de intrusdo e malware,
monitoramento de integridade de arquivos, anédlise de configuracdo, detecgdo de vulnerabilidade
e fornecer suporte a verificacdo de conformidade regulatéria;

e Deve ter funcdo de integracdo com outros servigcos através de API aberta;
e Deve ter capacidade multiusudrio com multiplos tenants configuraveis.
e Deve ter capacidade de escalonamento horizontal.

e Além dos recursos de monitoramento baseados em agente, a plataforma deve ter capacidade de
monitorar dispositivos sem agente, como firewalls, switches, roteadores ou IDS de rede, entre
outros.

Sobre o Indexador:

e Deve utilizar indexador escalavel com suporte a busca full-text e engine de analitica;
e O Indexador do SIEM deve armazenar alertas gerados pelo servidor do SIEM;

e Deve ter funcgdo de exportacgdo de logs;

Sobre os Agentes:

e Deve utilizar agentes instalados nos endpoints como laptops, desktops, servidores,
instancias de cloud ou médquinas virtuais;

e Deve ser compativel com sistemas operacionais Linux, Windows, macOS, Solaris, AIX e HP-UX;
Sobre o(s) Servidor(es):

e Deve possuir pelo menos um servidor para andlise de dados recebidos de agentes;

e O Servidor do SIEM deve ter suporte a processamento de dados por decodificadores e regras e
ter capacidade de escalonamento horizontal quando configurado como cluster;

e Deve ter suporte a decodificadores e regras personalizaveis;
e Deve possuir interface de visualizacdo e andlise de dados com capacidade multiusuédrio;
Sobre o Dashboard:
e Deve incluir dashboard para visualizacdo de eventos de segurang¢a, conformidade regulatdria
(ex.: PCI DSS, GDPR, CIS, HIPAA, NIST 800-53);
e Deve possibilitar deteccdo de aplicacdes vulneraveis, monitoramento de integridade de
arquivos, monitoramento de eventos em infraestrutura de cloud;
e Deve ter funcdo de configuracdo interna do SIEM;
Sobre a Implantagéo:
e Deve ser possivel realizar implantacdo do SIEM como: Maquina wvirtual (OVA ou AMI),
container (Docker ou Kubernetes), Offline, através do Ansible, do Puppet e através de
compilagdo de cbédigo fonte;
e Para ambientes que tenham entre 1 e 25 agentes: 4 vCPUs, 8 GiB de RAM e 50 GB de
armazenamento (para 90 dias);
e Para ambientes gque tenham entre 25 e50 agentes: 8 vCPUs, 8GiB de RAM e 100 GB de
armazenamento (para 90 dias);
e Para ambientes que tenham entre 50 e 100 agentes: 8 vCPUs. 8GiB de RAM e 200 GB de
armazenamento (para 90 dias);
e Para ambientes com excesso de 100 agentes é recomendada uma implantacdo distribuida, com
suporte a configuracdo de clusters com multiplos nés;
e A implantacdo distribuida deve prover alta disponibilidade e balanceamento de carga;
e Deve ser compativel com os seguintes SOs: Amazon Linux 2, Red Hat Enterprise Linux 7/ 8/ e
9, CentOS 7 e 8, Ubuntu 16.04/18.84/20.04 e 22.04;
e Acesso ao dashboard deve ser realizado através dos seguintes navegadores: Chrome 95 ou mais
recente, Firefox 93 ou mais recente e Safari 13.7 ou mais recente;
Sobre do Cluster SIEM:
e Em uma implantacdo de um cluster deve ser configurado um né Master e pelo menos um nd
Worker;
N6 Master:
e O nbé Master deve ser capaz de receber e gerenciar pedidos de registro de agentes
e Deve ser capaz de criar grupos de configuracgdo compartilhados;
e Deve ser encarregado de atualizar regras, decodificadores e listas CDB personalizadas;
e Deve ser encarregado de sincronizar e garantir a integridade de todas as informacdes nos
nbdés Worker;
e Deve ser capaz de receber e processar eventos da mesma forma de um ndé Worker;

N6 Worker:
e O ndé Worker deve ser encarregado de redirecionar pedidos de registro de agentes para o nd
master;
e Deve ser encarregado de receber atualizagdes do nd master;
e Deve ser responsavel por receber e processar eventos dos agentes;
e Deve ser encarregado por enviar os ultimos keep alives dos agentes para o ndé master.

5. COLOCATION

Com objetivo de hospedar a Solucdo de Seguranga e Gestdo, Servidores e Equipamentos de Rede da
CONTRATADA, a CONTRATANTE deverd fornecer em seu data center ambiente conforme especificacdes
j& mencionadas neste Termo de Referéncia bem como:



e Deve possulr sistema de controle de acesso e video monitoramento que permita relatdrios de
histérico de acesso;

e Deve disponibilizar um rack para servidores de acesso exclusivos de propriedade da
CONTRATANTE com 44U (unidades de rack), com 970mm de profundidade;

e A sala de equipamentos deverd estar localizada a um raio de até 100Km da Sede da Prefeitura
Municipal de Cabedelo, e deverd ser permitido o acesso irrestrito ao administrador da
CONTRATANTE.

6. PONTO DE INTERLIGACAO SEGURA - PIS

Os PISs s&o responsaveis pela comunicagdo entre as localidades e o CCG, possuindo 3 tipos de
configuracdo, cada um serd aplicado conforme demanda de capacidade e niveis de seguranca
exigidos.

Com o objetivo de conexdo segura ao firewall concentrador as unidades devem se comunicar
através de SDWAN, através de um ou mais links de acesso a internet fornecidos pelo CONTRATADO,
através de appliances do mesmo fabricante ou roteador a serem definidos de acordo com os Tipos
de Pontos de Interligacéo.

6.1. PONTO DE INTERLIGAGAO TIPO 1

Este ponto de interligacdo objetiva conectar unidades com maior demanda de trafego e
viabilizar protecdo de rede adequada através de composicdo de appliance de firewall e switch
para geréncia de rede interna. Este ponto permitird controle completo pelo CCG. Assim o PIS
Tipo 1 é composto por Firewall e Switch de Agregacédo:

6.1.1. Firewall Ponto de Interligagdo Tipo 1
Caracteristicas Especificas do Hardware

e Throughput de, no minimo, 4,5 Gbps com a funcionalidade de firewall habilitada para tréafego
IPv4 e IPv6, independente do tamanho do pacote;

e Suporte a, no minimo, 700 mil conexdes simulténeas;
e Suporte a, no minimo, 35 mil novas conexdes por segundo;
e Throughput de, no minimo, 5,5 Gbps de VPN IPSec;

e Estar licenciado para, ou suportar sem o uso de licenca, 200 tuneis de VPN IPSEC Site-to-
Site simulténeos;

e Throughput de, no minimo, 750 Mbps de VPN SSL;

e Suporte a, no minimo, 200 clientes de VPN SSL simulténeos;

e Suportar no minimo 1 Gbps de throughput de IPS;

e Suportar no minimo 600 Mbps de throughput de Inspecdo SSL;

e Throughput de, no minimo, 1 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware. Caso o fabricante
divulgue multiplos numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor serd aceito;

e Possuir ao menos 8 interfaces 1Gbps;

e Possuir ao menos 1 porta console RJ-45 e uma porta USB para uso de 3G/4G;

e Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos (Contextos) por appliance;

e Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance;

e Ser do mesmo fabricante do firewall concentrador e pontos de acesso.

O Firewall PSI Tipo 01 deve ter apenas licenca com funcionalidade SDWAN habilitada durante
todo periodo do contrato. Licenca de UTM (Unified Threat Management) deve ser habilitada
apenas no Firewall Concentrador.

6.2. PONTO DE INTERLIGACAO TIPO 2

Este ponto de interligacdo objetiva conectar unidades com demandas inferiores a do Ponto de
Interligacdo Tipo 1, no entanto que atendam aos requisitos de seguranca e gestdo minimas de
trdfego. O Ponto de Interligacdo Tipo 2 é composto firewall. Este ponto permitird controle
completo pelo CCG. Assim a composicdo de itens e respectivas especificagdes do Ponto de
Interligacgdo Tipo 2 sera

6.2.1. Firewall Ponto de Interligagdo Tipo 2

Caracteristicas Especificas

e Throughput de, no minimo, 4 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independente do tamanho do pacote;

e Suporte a, no minimo, 600 mil conexdes simulténeas;

e Suporte a, no minimo, 30 mil novas conexdes por segundo;

e Throughput de, no minimo, 4 Gbps de VPN IPSec;

e Estar licenciado para, ou suportar sem o uso de licenca, 200 tuneis de VPN IPSEC Site-to-
Site simulténeos;

e Throughput de, no minimo, 400 Mbps de VPN SSL;

e Suporte a, no minimo, 200 clientes de VPN SSL simulténeos;
e Suportar no minimo 1 Gbps de throughput de IPS;

e Suportar no minimo 250 Mbps de throughput de Inspegdo SSL;



e Throughput de, no minimo, 800 Mbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: controle de aplicacgdo, IPS, Antivirus e Antispyware. Caso o fabricante
divulgue multiplos numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor serd aceito;

e Possuir ao menos 4 interfaces 1Gbps;

e Possuir ao menos 1 porta console RJ-45 e uma porta USB para uso de 3G/4G;

e Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos (Contextos) por appliance;

e Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance;

e Ser do mesmo fabricante do firewall concentrador switches.

O Firewall tipo 02 deve ter apenas licenca com funcionalidade SDWAN habilitada durante todo
periodo do contrato. Licenca de UTM (Unified Threat Management) deve ser habilitada apenas no
Firewall Concentrador.

7. LINK DE ACESSO A INTERNET
Caracteristicas Gerais

e Velocidade simétrica de upload e download, para o link dedicado;

e O meio de entrega do link deverd ser totalmente composto de fibra oética, do ponto de
entrega do fornecedor da CONTRATADA até o ponto de entrega na(s) unidades da CONTRATADA ou em
data center indicado;

e N&o se admitird qualquer outro meio de transmissé&o, inclusive via radiofrequéncia a n&o ser
para redunddncia do link quando aplicado, durante todo o percurso envolvendo o trafego de
dados;

e O Servico DNS deveréd suportar o protocolo DNSSEC.bis;

e Os links deverdo disponibilizar DNS Primédrio, Secunddrio e Reverso, DNS (Domain Name
System) para traducdo de dominios da Internet;

e Os enderecos IP disponibilizados pela CONTRATADA ndo deverdo ser da mesma faixa utilizada
pelos usuarios de IP’s dindmicos (ex.: Velox, GVT, etc.) ou terem sido anteriormente de faixa
de enderecos IP utilizados para este fim;

e Caso os enderecos IPs fornecidos pela contratada estiverem relacionados em blacklists como
IPs suspeitos de origem de spam ou algo similar (sites maliciosos) a mesma deverd fornecer
outra faixa em, no méximo, 5 dias Uteils, sem qualquer &nus para a CONTRATANTE;

e A laténcia méxima entre pontos de acesso do CONTRATANTE a borda de saida da operadora
deverd ser de no maximo 10ms, assim entendida o intervalo de tempo que leva para um pacote de
dados ir de um ponto designado para o outro (ping);

e O link contratado deve ser sem limite de transferéncia de dados mensal (sem franquia), e
sem limites de upload e download com garantia de banda de 99% (noventa e nove por cento);

e A taxa de transmissdo é do tipo simétrica, ou seja, a velocidade contratada deve permitir
consumo de upload e de download no mesmo patamar da velocidade contratada, simultaneamente;

e O link deverd possuir perda de pacotes de no maximo 0,5%, pardmetro que serda aferido da
seguinte forma:

o os intervalos de tempo que a comunicacdo apresentar afericdes do percentual de perda de
pacotes superiores ao valor especificado, serdo considerados como periodos de
indisponibilidade;

o para o céalculo deste pardmetro serdo considerados erros de interface, pacotes corrompidos
pela comunicacdo, bem como descartes injustificados por parte do roteador;

e O link contratado deverd ter uma disponibilidade mensal média de 99,5%, ou seja, todo tempo
de inatividade do link mensal somado n&o pode exceder 0,5% do tempo total de afericdao;

e A disponibilidade corresponde ao percentual de tempo, durante um periodo de 30 dias de
operacdo, em gque um servico esteve em condic¢des normais de funcionamento. Mensalmente, devera
ser calculado o percentual de disponibilidade para cada um dos servicos (links) descritos a
seguir, com base na seguinte férmula: D=[(43200-Ti)/43200]1*100,

onde:

D= Percentual de disponibilidade

Ti= Somatdério dos minutos de interrupcdo observados para o servico durante o periodo

de faturamento (30 dias)

Sempre que forem apurados percentuais de disponibilidade de link que estejam abaixo

dos limites minimos estabelecidos, os somatdérios dos tempos de inoperédncia, dentro do

periodo de faturamento, serdo descontados dos custos mensais dos servigos, tomando-

se como base a seguinte férmula: Dc=(Cm*Ti) /43200,

Onde:

Dc= Valor do desconto

Cm= Custo mensal do servico

Caracteristicas Especificas

7.1. LINK DE ACESSO A INTERNET S50MBPS

e Link de 50 Mbps de velocidade assimétrico com garantia de 40% de upload e 100% download,
tempo méximo de reparo (MTTR - “maximum time to repair”) de até 8 horas contados do
acionamento (exceto por motivos de forca maior) e com IP fixo;



e As instalacdes dos links de internet nos pontos descentralizados da Prefeitura deverdo ser
feitas por abordagem por fibra oéptica.

7.2. LINK DE ACESSO A INTERNET 250MBPS

e Link de 250 Mbps de velocidade assimétrico com garantia de 60% de upload e 100% download,
tempo méximo de reparo (MTTR - “maximum time to repair”) de até 6 horas contados do
acionamento (exceto por motivos de forca maior) e com IP fixo;

e As instalacgdes dos links de internet nos pontos descentralizados da Prefeitura deverdo ser
feitas por abordagem por fibra oéptica.

7.3. LINK DE ACESSO A INTERNET 400MBPS COM DUPLA ABORDAGEM

e Link de 400 Mbps de velocidade simétrica com garantia 100% de upload e download, tempo
méximo de reparo (MTTR - “maximum time to repair”) de até 4 horas contados do acionamento
(exceto por motivos de forca maior) e com bloco de IP /27 (30 Enderecos Publicos)

e O link de 400 Mbps de internet nas unidades deverdo ser dedicados, com garantia de banda de
100%, Full-Duplex e com largura de banda simétrica (upload e download com as mesmas
velocidades) e no minimo 1 (um) IP (internet protocol) valido nas versdes v4 e v6 entregues em
dual-stack;

e O circuito deverd ser entregue com dupla abordagem sendo que os 2 (dois) meios deverdo ser
por fibra oéptica. Deverd ser fornecido um mapa que comprove as 2 (duas) rotas independentes do
POP central da CONTRATADA e o local de instalacédo (ponta A) da CONTRATANTE;

e Prestacdo de servico de Tunneling possibilitando a comunicacé&o de rede local (LAN) entre as
unidades e sede da Prefeitura;

Os links de acesso a internet n&do podem ser objeto de subcontratacédo.



ANEXO III
DOCUMENTOS EXIGIDOS PARA HABILITAGCAO

1. RELATIVO A QUALIFICACAO TECNICA:

1.1. Certiddo de Registro de Pessoa Juridica (CRQ) emitida pelo Conselho Regional de
Engenharia e Agronomia (CREA), bem como de seu responsavel técnico.

1.2. Apresentacdo de outorga da ANATEL para exploracdo do servigco a ser contratado;

1.3. Quando da participacdo em consdbércio, os itens 5.1. e 5.2, deverdo ser apresentados pela

empresa responsavel pelos servicos de Link de Internet, sendo apresentado declaracdo de cada
atividade atribuindo-se a empresa responsavel pela mesma;

1.4. A comprovagdo sera feita através de atestados de capacidade técnica, fornecidos por
pessoas Jjuridicas de direito publico ou privado, comprovando aptiddo para desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo. Serdo aceitos a comprovacdo de servigcos similares ao previsto neste Objeto;

1.5. Os documentos exigidos poderdo ser analisados para emissdo de parecer técnico em
eventual diligéncia instaurada pelo pregoeiro(a), o(a) qual poderd considerd-lo no julgamento
da habilitacéao; e

1.6. A Administracdo Publica Municipal poderd promover visita as dependéncias da LICITANTE e

consulta as entidades competentes, a fim de comprovar a exatiddo das informacdes contidas nos
documentos requeridos.

1.7. Serdo aceitos Atestados apresentados pelas LICITANTES decorrentes de Consdrcios dque
tenha participado anteriormente.
1.8. Os atestados de capacidade técnico-operacional deverdo referir-se a servicos prestados

no ambito da atividade econdmica principal ou secundéria especificadas no contrato social
vigente da LICITANTE.

1.9. O LICITANTE deve disponibilizar todas as informag¢des necessarias a comprovagdo da
legitimidade dos atestados solicitados, apresentando, dentre outros documentos, cbépia do
contrato que deu suporte a contratacdo, enderego atual da contratante e local em que foram
prestados os servigos.

1.10. O LICITANTE obriga-se a declarar, sob as penalidades legais, a superveniéncia de fato
impeditivo da habilitacéo.

1.11. Seréd inabilitado o LICITANTE que n&o comprovar sua habilitagdo, deixar de apresentar
quaisquer dos documentos exigidos para a habilitacdo, ou apresentd-los em desacordo com o
estabelecido neste Edital, ressalvado o disposto quanto a comprovacdo da regularidade fiscal
das microempresas e empresas de pequeno porte.

1.12. No caso de inabilitagdo, o Pregoeiro retomard o procedimento a partir da fase de
julgamento da proposta, examinando a proposta subseqgiiente e, assim sucessivamente, na ordem de
classificacéo.

1.13. Para fins de habilitacdo, o Pregoeiro deverd certificar a autenticidade das certiddes
emitidas eletronicamente ou poderd obter certiddes de o6érgdos ou entidades emissoras de
certiddes, em sitios oficiais. Nado serdo aceitos documentos com indicacdo de CNPJ diferentes,
salvo aqueles legalmente permitidos. Havendo necessidade de analisar minuciosamente os
documentos exigidos, o Pregoeiro suspenderd a sessdo, informando a nova data e horario para a
continuidade da mesma. No julgamento da habilitacdo, o Pregoeiro poderd sanar erros ou falhas
que ndo alterem a substédncia dos documentos e sua validade Jjuridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitacdo. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital,
o LICITANTE seré& declarado vencedor.

1.14. Caso o LICITANTE detentor do menor prec¢o seja microempresa ou empresa de pequeno porte,
havendo alguma restricdo na comprovacdo de sua regularidade fiscal, ser-lhe-& assegurado o
prazo de 05 (cinco) dias Uteis, a contar do momento em que for declarado vencedor do certame,
prorrogavel por igual periodo, para a regularizacdo da documentacdo, pagamento ou parcelamento
do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de certidédo
negativa.

1.15. A prorrogacdo do prazo a que se refere o subitem anterior deverd sempre ser concedida
pela Administracdo quando requerida pelo LICITANTE, a n&o ser due exista urgéncia na
contratacdo ou prazo insuficiente para o empenho devidamente justificados.

1.16. A declaracdo do vencedor de que trata este subitem acontecerd no momento imediatamente
posterior a fase de habilitacdo, aguardando-se os prazos de regularizacgdo fiscal para a
abertura da fase recursal.

1.17. A n&o regularizacdo da documentagcdo, no prazo previsto, implicard decadéncia do
direito a contratacdo, sem prejuizo das sancgdes previstas no artigo 81 da Lei n° 8.666, de
1993, sendo facultado a Administracdo convocar os LICITANTES remanescentes, na ordem de
classificagdo, ou revogar a licitacéo.

1.18. Da sessdo publica do Pregdo serd lavrada Ata, que mencionard todas os LICITANTES
presentes, os lances finais oferecidos, bem como as demais ocorréncias gque interessarem ao
julgamento, devendo a Ata ser assinada pelo Pregoeiro e por todas os LICITANTES presentes.



ANEXO IV
PROPOSTA DE PRECO
A LICITANTE deve apresentar os precos de sua proposta em papel timbrado e seguindo o modelo do

quadro a seguir, anexando na plataforma de licitacdo os documentos solicitados abaixo:

1. Tabela de Prego Preenchida

ESTIMATIVA DE | VALOR UNITARO |VALOR TOTAL
ITENS UNIDADE QUANTIDADE MENSAL MENSAL ANUAL
SOLUCAO DE SEGURANCA E GESTAO MENSAL 1
SOLUCAO DE LOGS E ACESSO MENSAL 1
MONITORAMENTO CONTINUO MENSAL 1
COLOCATION MENSAL 1
PONTO DE INTERLIGACAO TIPO 1 MENSAL 5
PONTO DE INTERLIGACAO TIPO 2 MENSAL 95
LINK DE ACESSO A INTERNET 50MBPS |MENSAL 90
LINK DE ACESSO A  INTERNET
250MBPS MENSAL 5
LINK DE ACESSO A  INTERNET
400MBPS MENSAL 5

2. A LICITANTE deverad apresentar:

e Valor Total da Proposta (por extenso).

e Declaracdo que esta proposta corresponde exatamente as exigéncias contidas no Edital e seus
Anexos, as quails adere formalmente.

¢ Indicacdo dos principais componentes da solucdo apresentada com marca modelo e descricéo
dos tipos de licenciamento com cdédigo dos produtos a serem fornecidos.

¢ Comprovacdo de que é revendedora autorizada e habilitada pelos fabricantes a comercializar
e a realizar servigos de instalacdo, manutencdo, atualizacdo e testes nos produtos ora
ofertados. Tal comprovagcdo visa resguardar que a empresa faz parte da rede de assisténcia
técnica autorizada pelo fabricante dos sistemas, garantindo assim o acesso a pecas originais,
treinamento técnico, suporte técnico, certificagbes e reparos. Esta comprovagcdo poderad ser
realizada pela apresentacdo de declaracgdes, certificados ou indicacdo de web sites (do
fabricante), que permitam a CONTRATANTE evidenciar esta condicgédo.




ANEXO V

MODELO DE TERMO DE VISTORIA

PREGAO
(Processo Administrativo n.°)

ATESTADO DE VISITA TECNICA (VISTORIA)

Pelo presente instrumento, a Secretaria de Ciéncia, Tecnologia e Inovagdo do Municipio de
Cabedelo, ATESTA, para fins de participacdo do processo licitatdério acima identificado, que a
1 B ’
realizou a visita técnica para conhecimento da infraestrutura local de realizacdo dos servigos

objeto do referido Processo.

Firmam este documento, as partes envolvidas.

Cabedelo/PB, de de 2024.

SECRETARIA DE CIENCIA, TECNOLOGIA E INOVAGCAO

Assinatura do Responsdvel pela Empresa EMPRESA



ESTADO DA PARAIRA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITAGOES

ANEXO 01 AO TERMO DE REFERENCIA - PROPOSTA

PREGAO ELETRONICO N° 00057/2024

PROPOSTA

REFERENTE: PREGAO ELETRONICO N° 00057/2024
PREFEITURA MUNICIPAL DE CABEDELO - PB.

OBJETO: Contratacdo de empresa especializada no aluguel de equipamentos de rede e na prestacao

de servigos técnicos especializados na implantacéo,

operacionalizacéo,

gestdao e manutencgdo de

uma solucdo de transmissdo de dados de forma continua a PREFEITURA MUNICIPAL DE CABEDELO.

PROPONENTE :
CNPJ:

Prezados Senhores,

Nos termos da licitacdo em epigrafe,

apresentamos proposta conforme abaixo:

ESTIMATIVA DE | VALOR UNITARO | VALOR TOTAL

ITEN IDADE

g ON QUANTIDADE MENSAL MENSAL ANUAL
SOLUCAO DE SEGURANCA E GESTAO MENSAL 1
SOLUCAO DE LOGS E ACESSO MENSAL 1
MONITORAMENTO CONTINUO MENSAL 1
COLOCATION MENSAL 1
PONTO DE INTERLIGACAO TIPO 1 MENSAL 5
PONTO DE INTERLIGACAO TIPO 2 MENSAL 95
LINK DE ACESSO A INTERNET 50MBPS |MENSAL 90
LINK DE ACESSO A INTERNET
250MBPS MENSAL 5
LINK DE ACESSO A INTERNET
400MBPS MENSAL 5

VALOR GLOBAL DA PROPOSTA - R$

PRAZO DE EXECUCAO:
CONDICOES DE PAGAMENTO:
VALIDADE DESTA PROPOSTA:

Dados bancarios do proponente para fins de pagamento:

Banco:
Conta:

Local e Data.

NOME /CPF/ASSINATURA

Representante legal do proponente.

OBSERVACAO: a proposta deverad ser elaborada em papel timbrado do proponente.




ESTADO DA PARAIRA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITAGOES

ANEXO II - PREGAO ELETRONICO N° 00057/2024
MODELO DE DECLARACAO - de ndo empregar menor
REFERENTE: PREGAO ELETRONICO N° 00057/2024
PREFEITURA MUNICIPAL DE CABEDELO - PB.

PROPONENTE
CNPJ

1.0 - DECLARAGAO de nido empregar menor.

O proponente acima qualificado declara, sob as penas da Lei, que ndo emprega menor de dezoito
anos em trabalho noturno, insalubre ou perigoso e nem menor de dezessels anos, em qualgquer
trabalho, podendo existir menor, a partir de quatorze anos, na condicdo de aprendiz na forma
da legislacdo vigente; em acatamento as disposicgdes do Art. 7°, Inciso XXXIII, da Constituicéo
Federal, acrescido pela Lei Federal n° 9.854, de 27 de outubro de 1999.

Local e Data.

NOME /CPF/ASSINATURA
Representante legal do proponente.

OBSERVACAO: a declaracdo deverd ser elaborada em papel timbrado do proponente.



ESTADO DA PARAIRA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITAGOES

ANEXO III - PREGAO ELETRONICO N° 00057/2024

MODELO DE DECLARACAO - que a proposta compreende a integralidade dos custos
REFERENTE: PREGAO ELETRONICO N° 00057/2024

PREFEITURA MUNICIPAL DE CABEDELO - PB.

PROPONENTE
CNPJ

1.0 - DECLARAGCAO que a proposta econdmica compreende a integralidade dos custos.

O proponente acima qualificado declara, sob as penas da Lei, gque sua proposta econdmica
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

Local e Data.

NOME /CPF/ASSINATURA
Representante legal do proponente.

OBSERVACAO: a declaracdo deverd ser elaborada em papel timbrado do proponente.



ESTADO DA PARAIRA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITAGOES
ANEXO IV - PREGAO ELETRONICO N° 00057/2024

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N°: ..../2024
Aos .. dias do més de .. de ..., na sede da Comissdo de Contratagdo da Prefeitura Municipal de
Cabedelo, Estado da Paraiba, localizada na Rua Creuza Josefa Morato - Intermares - Cabedelo -

PB, nos termos da Lei Federal n° 14.133, de 1° de Abril de 2021; Lei Complementar n°® 123, de
14 de Dezembro de 2006; Decreto Federal n° 11.462, de 31 de Marco de 2023; Decreto Municipal
n® 017, de 29 de Margco de 2023; e legislagdo pertinente, consideradas as alteracdes
posteriores das referidas normas; e, ainda, conforme a classificacdo da proposta apresentada
no Pregdo Eletrdénico n°® 00057/2024 que objetiva o registro de precos para: Contratacdo de
empresa especializada no aluguel de equipamentos de rede e na prestacdo de servigos técnicos
especializados na implantacdo, operacionalizacdo, gestdo e manutencdo de uma solucdo de
transmissdo de dados de forma continua a PREFEITURA MUNICIPAL DE CABEDELO; resolve registrar o
preco nos seguintes termos:

Orgdo e/ou entidade integrante da presente Ata de Registro de Precos: PREFEITURA MUNICIPAL DE
CABEDELO - CNPJ n° 09.012.493/0001-54.

VENCEDOR :
CNPJ:
ITEM ESPECIFICAGAO UNID. QUANT . P.UNIT. P.TOTAL

TOTAL

CLAUSULA PRIMEIRA - DA VALIDADE DOS PRECOS:

O prazo de vigéncia da Ata de Registro de Pregos serd de um ano, contado do primeiro dia util
subsequente a data de divulgacdo no Portal Nacional de Contratagdes Publicas PNCP, e poderéa
ser prorrogado por igual periodo, desde que comprovado que o preco é vantajoso.

A existéncia de precos registrados implicard compromisso de execucdo do servigco nas condicdes
estabelecidas, mas ndo obrigard a Administragdo a contratar, facultada a realizacdo de
licitacédo especifica para a contratacdo pretendida, desde que devidamente justificada.

CLAUSULA SEGUNDA - DA UTILIZACﬁO DA ATA DE REGISTRO DE PRECOS:

A cada efetivacdo da contratagdo do objeto registrado decorrente desta Ata, devidamente
formalizada através da respectiva Ordem de Servico, serdo observadas as clausulas e condicdes
constantes do Edital de licitacdo que a precedeu, modalidade Pregdo Eletrdnico n°® 00057/2024,
parte integrante do presente instrumento de compromisso. A presente Ata de Registro de Precgos,
durante sua vigéncia poderd ser utilizada:

Pela Prefeitura Municipal de Cabedelo, que também é o O6rgdo gerenciador responsavel pela
administracdo e controle desta Ata, representada pela sua estrutura organizacional definida no
respectivo orcamento programa.

Por o6érgdos ou entidades da administracdo publica, observadas as disposig¢des do Pregéo
Eletrbénico n® 00057/2024, que fizerem adesdo a esta Ata, mediante a consulta e a anuéncia do
6rgédo gerenciador.

Os o6rgdos e entidades que ndo participaram do registro de pregos, quando desejarem fazer uso
da ata de registro de precos, deverdo consultar o 6rgdo gerenciador da ata para manifestacéo
sobre a possibilidade de adesao;

Caberd ao fornecedor beneficidrio da ata de registro de precos, observadas as condic¢des nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente de ades&o, desde que nao
prejudique as obrigag¢des presentes e futuras decorrentes da ata, assumidas com o &érgéo
gerenciador e 6rgdos participantes;

As aquisicdes ou as contratagdes adicionais mediante adesdo a ata ndo poderdo exceder, por
6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento



convocatdério e registrados na ata do registro de pregos para o 6rgdo gerenciador e &6rgdos
participantes;

O quantitativo decorrente das adesdes a ata ndo poderd exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e
6rgédos participantes, independentemente do numero de 6rgdos ndo participantes que aderirem;
Apds a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a aquisicéo
ou contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da ata de
registro de pregos;

Compete ao 6rgdo ndo participante os atos relativos a cobranga do cumprimento pelo fornecedor
das obrigacdes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o
contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas
contratuais, em relagdo as suas préprias contratacdes, informando as ocorréncias ao oérgédo
gerenciador.

O usuério da ata, sempre que desejar efetivar a contratacdo do objeto registrado, fara através
de solicitacgdo ao gerenciador do sistema de registro de precos, mediante processo regular.

CLAUSULA TERCEIRA - DA CONTRATACAO:

As obrigagdes decorrentes da execucdo do objeto deste certame, constantes da Ata de Registro
de Precos, serdo firmadas com o fornecedor registrado, observadas as condic¢des estabelecidas
no presente instrumento e a contracdo serd formalizada por intermédio de:

Ordem de Servico quando o objeto ndo envolver obrigacdes futuras, inclusive assisténcia e
garantia.

Ordem de Servigco e Contrato, quando presentes obrigacdes futuras.

O prazo para retirada da Ordem de Servico, serd de 05 (cinco) dias consecutivos, considerados
da data da convocacéo.

O quantitativo do objeto a ser executado serd exclusivamente o fixado na correspondente Ordem
de Servico e observard, obrigatoriamente, o valor registrado na respectiva Ata.

N&do atendendo a convocagdo para retirar a Ordem de Servigo, e ocorrendo esta dentro do prazo
de validade da Ata de Registro de Pregos, o licitante perderd todos os direitos que porventura
tenha obtido como vencedor da licitacéo.

E permitido ao Orgdo Realizador do Certame, no caso do licitante vencedor n&do comparecer para
retirar a Ordem de Servigco no prazo e condigdes estabelecidos, convocar os licitantes
remanescentes, na ordem de classificacdo e sucessivamente, para fazé-lo em igual prazo do
licitante vencedor, aplicadas aos faltosos as penalidades cabiveis.

O contrato ou instrumento equivalente, decorrente do presente certame, deverd ser assinado no
prazo de validade da respectiva Ata de Registro de Precos.

O contrato que eventualmente venha a ser assinado pelo licitante vencedor, poderd ser alterado
com a devida Jjustificativa, unilateralmente pelo Contratante ou por acordo entre as partes,
nos casos e condigdes previstas nos Arts. 124 a 136 e sua extincdo, formalmente motivada nos
autos do processo, assegurados o contraditério e a ampla defesa, ocorrerd nas hipdteses e
disposig¢bes dos Arts. 137 a 139, todos da Lei 14.133/21.

CLAUSULA QUARTA - DAS SANC@ES ADMINISTRATIVAS:

O Contratado seré& responsabilizado administrativamente, facultada a defesa no prazo legal do
interessado, pelas infrac¢des previstas no Art. 155, da Lei 14.133/21 e serdo aplicadas, na
forma, condig¢des, regras, prazos e procedimentos definidos nos Arts. 156 a 163, do mesmo

diploma legal, as seguintes sangdes: a - adverténcia aplicada exclusivamente pela infracéo
administrativa de dar causa a inexecucdo parcial do contrato, gquando n&o se Jjustificar a
imposicdo de penalidade mais grave; b - multa de mora de 0,5% (zero virgula cinco por cento)
aplicada sobre o valor do contrato, por dia de atraso injustificado na execucdo do objeto da
contratacdo; ¢ - multa de 10% (dez por cento) sobre o valor do contrato por qualquer das
infracées administrativas previstas no referido Art. 155; d - impedimento de licitar e

contatar no ambito da Administracdo Publica direta e indireta do ente federativo que tiver
aplicado a sancédo, pelo prazo de dois anos, aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido Art. 155,
quando n&do se justificar a imposicgdo de penalidade mais grave; e - declaracgdo de inidoneidade
para licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo de «cinco anos, aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do referido Art. 155, bem
como pelas infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput
do mesmo artigo que justifiquem a imposicdo de penalidade mais grave que a sancdo referida no
§ 4° do referido Art. 156; f - aplicacdo cumulada de outras sang¢gdes previstas na Lei
14.133/21.

Se o valor da multa ou indenizacdo devida né&o for recolhido no prazo de 15 (quinze) dias apds
a comunicagdo ao Contratado, serd automaticamente descontado da primeira parcela do pagamento
a que o Contratado vier a fazer jus, acrescido de juros moratdérios de 1% (um por cento) ao
més, ou, quando for o caso, cobrado judicialmente.

CLAUSULA QUINTA - DAS DISPOSIC@ES GERAIS:
Integram esta Ata, o Edital do Pregdo Eletrdnico n°® 00057/2024 e seus anexos, e a seguinte
proposta vencedora do referido certame:



Item(s) :

Valor: RS
Item(s) :
Valor: RS

CLAUSULA SEXTA - DO FORO:
Para dirimir as questdes decorrentes da utilizacdo da presente Ata, fica eleito o Foro da
Comarca de Cabedelo.




ESTADO DA PARAIRA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITAGOES
ANEXO V - PREGAO ELETRONICO N° 00057/2024
MINUTA DO CONTRATO

PREGAO ELETRONICO N° 00057/2024
PROCESSO ADMINISTRATIVO N° 240603PE00057

CONTRATO N°: ..../...
TERMO DE CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA MUNICIPAL DE
CABEDELO E ......... , PARA EXECUCAO DE SERVICO CONFORME DISCRIMINADO
NESTE INSTRUMENTO NA FORMA ABAIXO:

Pelo presente instrumento de contrato, de um lado Prefeitura Municipal de Cabedelo - Rua

Benedito Soares da Silva, 131 - Monte Castelo - Cabedelo - PB, CNPJ n° 09.012.493/0001-54,
neste ato representada pelo Secretario de Tecnologia, Ciencias e Inovagdo Carlos Delano de
Araujo Brand&do, Brasileiro, Solteiro, residente e domiciliado na Rua Golfo de Sidra, 107 -

Apto 601 - Intermares - Cabedelo - PB, CPF n° 019.828.624-40, Carteira de Identidade n°
1782945 SSPPB, doravante simplesmente CONTRATANTE, e do outro lado ......... S -
......... - tiiieeeee = .., CNPJ n°® ........., neste ato representado por .... residente e
domiciliado na ...., «.....o... = e e, e - ..., CPF n° ......... ,
Carteira de Identidade n°® ...., doravante simplesmente CONTRATADO, decidiram as partes

contratantes assinar o presente contrato, o qual se regerd pelas clausulas e condicgles
seguintes:

CLAUSULA PRIMEIRA - DOS FUNDAMENTOS:

Este contrato decorre da licitacdo modalidade Pregdo Eletrdénico n° 00057/2024, processada nos
termos da Lei Federal n® 14.133, de 1° de Abril de 2021; Lei Complementar n°® 123, de 14 de
Dezembro de 2006; Decreto Federal n® 11.462, de 31 de Marco de 2023; Decreto Municipal n® 017,
de 29 de Marco de 2023; e legislacdo pertinente, consideradas as alteracdes posteriores das
referidas normas, as gquais os contratantes estdo sujeitos como também as clausulas deste
contrato.

CLAUSULA SEGUNDA - DO OBJETO:

O presente contrato, cuja lavratura foil autorizada ..., tem por objeto: Contratacdo de empresa
especializada no aluguel de equipamentos de rede e na prestacdo de servigos técnicos
especializados na implantacdo, operacionalizacdo, gestdo e manutencdo de uma solucdo de
transmissdo de dados de forma continua a PREFEITURA MUNICIPAL DE CABEDELO, conforme ANEXO I -
TERMO DE REFERENCIA - ESPECIFICACOES, do instrumento convocatério.

O servico deverd ser executado rigorosamente de acordo com as condigdes expressas neste
instrumento, proposta apresentada, especificacdbes técnicas correspondentes, processo de
licitacdo modalidade Pregdo Eletrénico n° 00057/2024 e instrucdes do Contratante, documentos
esses que ficam fazendo partes integrantes do presente contrato, independente de transcricéo.

CLAUSULA TERCEIRA - DO VALOR E PRECOS:
O valor total deste contrato, a base do preco proposto, é de R$ ... (...).

CLAUSULA QUARTA - DO REAJUSTAMENTO EM SENTIDO ESTRITO - REAJUSTE:

Os precos contratados sdo fixos e irreajustaveis no prazo de um ano.

Dentro do prazo de vigéncia da contratacdo e mediante solicitacdo do Contratado, os pregos
poderdo sofrer reajuste apds o interregno de um ano, na mesma propor¢do da variacdo verificada
no IPCA-IBGE acumulado, tomando-se por base o més do orcamento estimado, exclusivamente para
as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir
dos efeitos financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgagdo do indice de reajustamento, o Contratante pagard ao
Contratado a importdncia calculada pela Ultima variacdo conhecida, liquidando a diferenca
correspondente t&o logo seja divulgado o indice definitivo. Fica o Contratado obrigado a
apresentar memdéria de célculo referente ao reajustamento de pregos do valor remanescente,
sempre que este ocorrer.



Nas aferig¢des finais, o indice utilizado para reajuste seréd, obrigatoriamente, o definitivo.
Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma néo
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacgédo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

O registro da variacdo do valor contratual para fazer face ao reajuste de pregos poderd ser
realizado por simples apostila.

O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro, quando
for o caso, serd de até um més, contado da data do fornecimento da documentacdo comprobatdria
do fato imprevisivel ou previsivel de consequéncia incalculédvel, observadas as disposig¢des dos
Arts. 124 a 136, da Lei 14.133/21.

CLAUSULA QUINTA - DA DOTAGAO:
As despesas correrdo por conta da seguinte dotacdo, constante do orcamento vigente:
REGISTRO DE PRECOS

CLAUSULA SEXTA - DO PAGAMENTO:

O pagamento serd efetuado mediante processo regular e em observancia as normas e procedimentos
adotados pelo Contratante, bem como as disposicdes dos Arts. 141 a 146 da Lei 14.133/21; da
seguinte maneira: Para ocorrer no prazo de trinta dias, contados do periodo de adimplemento.

CLAUSULA SETIMA - DOS PRAZOS E DA VIGENCIA:

Os prazos maximos de inicio de etapas de execucdo e de conclusdo do objeto ora contratado, que
admitem prorrogacdo nas condicdes e hipdteses previstas na Lei 14.133/21, estdo abaixo
indicados e serdo considerados da emiss&o da Ordem de Servico:

a - Inicio: deverd iniciar no méximo em até 48 (quarenta e oito) horas, a partir do
recebimento da respectiva Ordem de Servico emitida pela Secretaria;

b - Conclusédo: 12 (doze) meses.

A vigéncia do presente contrato serd determinada: 12 (doze) meses, considerada da data de sua
assinatura; podendo ser prorrogada, nas hipdéteses e nos termos dos Arts. 105 a 114, da Lei
14.133/21.

CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATANTE:

a - Efetuar o pagamento relativo a execucdo do servico efetivamente realizado, de acordo com
as respectivas clausulas do presente contrato;

b - Proporcionar ao Contratado todos os meios necessarios para a fiel execucdo do servigo
contratado;

c - Notificar o Contratado sobre qualquer irregularidade encontrada quanto a qualidade do
servico, exercendo a mais ampla e completa fiscalizacdo, o que ndo exime o Contratado de suas
responsabilidades contratuais e legais;

d - Designar representantes com atribuic¢bdes de Gestor e Fiscal deste contrato, conforme
requisitos estabelecidos na norma vigente, ou pelos respectivos substitutos, especialmente
para coordenar as atividades relacionadas a fiscalizacdo e acompanhar e fiscalizar a sua
execucdo, respectivamente, permitida a contratacdo de terceiros para assisténcia e subsidio da
fiscalizacdo com informacdes pertinentes a essa atribuicédo;

e - Observar, em compatibilidade com o objeto deste contrato, as disposig¢des dos Arts. 115 a
123 da Lei 14.133/21.

CLAUSULA NONA - DAS OBRIGACGES DO CONTRATADO:

a - Executar devidamente o servico descrito na cléusula correspondente do presente contrato,
dentro dos melhores pardmetros de qualidade estabelecidos para o ramo de atividade relacionada
ao objeto contratual, com observancia aos prazos estipulados;

b - Responsabilizar-se por todos os 6nus e obrigacdes concernentes a legislacdo fiscal, civil,
tributdria e trabalhista, bem como por todas as despesas e compromissos assumidos, a qualquer
titulo, perante seus fornecedores ou terceiros em razdo da execugdo do objeto contratado;

c - Manter preposto capacitado e iddéneo, aceito pelo Contratante, quando da execucdo do
contrato, que o represente integralmente em todos os seus atos;

d - Permitir e facilitar a fiscalizacdo do Contratante devendo prestar os informes e
esclarecimentos solicitados;

e - Serd responsavel pelos danos causados diretamente ao Contratante ou a terceiros,

decorrentes de sua culpa ou dolo na execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacgdo ou o acompanhamento pelo érgdo interessado;

f - N&o ceder, transferir ou subcontratar, no todo ou em parte, o objeto deste instrumento,
sem o conhecimento e a devida autorizacdo expressa do Contratante;
g - Manter, durante a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas,

todas as condig¢des de habilitagdo e qualificagdo exigidas no respectivo processo licitatério,
apresentando ao Contratante os documentos necessarios, sempre que solicitado;

h - Cumprir a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado
da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas, ao longo de toda a execucdo do contrato, e sempre que solicitado pelo
Contratante, deverd comprovar o cumprimento dessa reserva de cargos, com a indicacdo dos
empregados que preencherem as referidas vagas;



i - Observar, em compatibilidade com o objeto deste contrato, as disposigdes dos Arts. 115 a
123 da Lei 14.133/21;

3 - Além das obrigacdes elencadas acima, a contratada deverd assumir todas e quaisquer
responsabilidades prevista no termo de referéncia.

CLAUSULA DECIMA - DA ALTERACAO E EXTINCAO:

Este contrato poderd ser alterado com a devida justificativa, unilateralmente pelo Contratante
ou por acordo entre as partes, nos casos e condig¢des previstas nos Arts. 124 a 136 e sua
extincdo, formalmente motivada nos autos do processo, assegurados o contraditério e a ampla
defesa, ocorrerd nas hipbteses e disposicdes dos Arts. 137 a 139, todos da Lei 14.133/21.

Nas alteracdes unilaterais a que se refere o inciso I, do caput do Art. 124, da Lei 14.133/21,
o Contratado serd obrigado a aceitar, nas mesmas condig¢des contratuais, acréscimos ou
supressdes que se fizerem nos servicos, de até o respectivo limite fixado no Art. 125, do
mesmo diploma legal, do valor inicial atualizado do contrato. Nenhum acréscimo ou supresséao
poderd exceder o limite estabelecido, salvo as supressdes resultantes de acordo celebrado
entre os contratantes.

CLAUSULA DECIMA PRIMEIRA - DO RECEBIMENTO:

Executada a presente contratacdo e observadas as condig¢des de adimplemento das obrigacdes
pactuadas, os procedimentos e condic¢des para receber o seu objeto pelo Contratante obedeceréo,
conforme o caso, as disposicdes do Art. 140, da Lei 14.133/21.

Por se tratar de servigo, a assinatura do termo detalhado de recebimento provisdério, se dara
pelas partes, quando verificado o cumprimento das exigéncias de carater técnico, até 15
(quinze) dias da comunicacdo escrita do Contatado. No caso do termo detalhado de recebimento
definitivo, serd emitido e assinatura pelas partes, apenas apds o decurso do prazo de
observacdo ou vistoria, que comprove o atendimento das exigéncias contratuais, ndo podendo
esse prazo ser superior a 90 (noventa) dias, salvo em casos excepcionais, devidamente
justificados.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES:

O licitante ou o Contratado serd responsabilizado administrativamente, facultada a defesa no
prazo legal do interessado, pelas infracdes previstas no Art. 155, da Lei 14.133/21 e serdo
aplicadas, na forma, condicdes, regras, prazos e procedimentos definidos nos Arts. 156 a 163,
do mesmo diploma legal, as seguintes sancdes: a - adverténcia aplicada exclusivamente pela
infracdo administrativa de dar causa & inexecucdo parcial do contrato, gquando né&do se
justificar a imposicdo de penalidade mais grave; b - multa de mora de 0,5% (zero virgula cinco
por cento) aplicada sobre o valor do contrato, por dia de atraso injustificado na execugédo do
objeto da contratagdo; c¢ - multa de 10% (dez por cento) sobre o valor do contrato por qualquer
das infracdes administrativas previstas no referido Art. 155; d - impedimento de licitar e
contatar no éadmbito da Administragdo Publica direta e indireta do ente federativo que tiver
aplicado a sancédo, pelo prazo de dois anos, aplicada ao responsadvel pelas infracgdes
administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido Art. 155,
quando n&o se justificar a imposicdo de penalidade mais grave; e - declaracdo de inidoneidade
para licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo de cinco anos, aplicada ao responsavel pelas infracdes
administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do referido Art. 155, bem
como pelas infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput
do mesmo artigo que justifiquem a imposicdo de penalidade mais grave que a sancdo referida no
§ 4° do referido Art. 156; f - aplicacdo cumulada de outras sangdes previstas na Lei
14.133/21.

Se o valor da multa ou indenizacdo devida ndo for recolhido no prazo de 15 dias apds a
comunicacdo ao Contratado, serd automaticamente descontado da primeira parcela do pagamento a
que o Contratado vier a fazer jus, acrescido de juros moratdérios de 1% (um por cento) ao més,
ou, quando for o caso, cobrado judicialmente.

CLAUSULA DECIMA TERCEIRA - DA COMPENSACAO FINANCEIRA:

Nos casos de eventuais atrasos de pagamento nos termos deste instrumento, e desde que o
Contratado n&o tenha concorrido de alguma forma para o atraso, serd admitida a compensacéo
financeira, devida desde a data limite fixada para o pagamento até a data correspondente ao
efetivo pagamento da parcela. Os encargos moratdérios devidos em razdo do atraso no pagamento
serdo calculados com utilizagdo da seguinte férmula: EM = N x VP x I, onde: EM = encargos
moratérios; N = nlmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; VP = valor da parcela a ser paga; e I = indice de compensacdo financeira, assim
apurado: I = (TX + 100) + 365, sendo TX = percentual do IPCA-IBGE acumulado nos ultimos doze
meses ou, na sua falta, um novo indice adotado pelo Governo Federal que o substitua. Na
hipétese do referido indice estabelecido para a compensacdo financeira venha a ser extinto ou
de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a
ser determinado pela legislacdo entdo em vigor.

CLAUSULA DECIMA QUARTA - DAS OBRIGAGCOES PERTINENTES A LGPD:

a - As partes contratantes deverdo cumprir a Lei n® 13.709, de 14 de Agosto de 2018, que é a
Lei Geral de Protecdo de Dados Pessoais LGPD, quanto a todos os dados pessoais a que tenham
acesso em razdo deste contrato, independentemente de declaracdo ou de aceitacdo expressa.



b - Os dados obtidos somente poderdo ser utilizados para as finalidades que Jjustificaram seu
acesso e de acordo com a boa-fé e com os principios do Art. 6°, da Lei 13.709/18.

c - E vedado o compartilhamento com terceiros de qualquer dado obtido, fora das hipéteses
permitidas em Lei.

d - Constitui atribuicdo do Contratado orientar e treinar seus empregados, quando for o caso,
sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

e - O Contratante deverd ser informado, no prazo de cinco dias Uteis sobre todos os contratos
de suboperacdo firmados ou que venham a ser celebrados pelo Contratado.

f - O Contratado deverd exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

g - O Contratante poderd realizar diligéncia para aferir o cumprimento desta cldusula, devendo
o Contratado atender prontamente eventuais pedidos de comprovacgdo formulados.

h - O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel mediante

justificativa, quaisquer informag¢des acerca dos dados pessoals para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

i - Terminado o tratamento dos dados nos termos do Art. 15, é dever do Contratado eliminé-los,
com excecdo das hipdteses do Art. 16, ambos da Lei 13.709/18, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacdes.

j - Os bancos de dados formados a partir da execucgcdo do objeto deste contrato, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados, conforme Art. 37, da
Lei 13.709/18, com cada acesso, data, horadrio e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos. Os referidos bancos de
dados devem ser desenvolvidos em formato interoperdvel, a fim de garantir a reutilizacéo
desses dados pelo Contratante nas hipdteses previstas na LGPD.

k - O presente contrato estd sujeito a alteracdes nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a Autoridade
Nacional de Protecdo de Dados, por meio de opinides técnicas ou recomendacdes, editadas na
forma da LGPD.

CLAUSULA DECIMA QUINTA - DO FORO:
Para dirimir as questdes decorrentes deste contrato, as partes elegem o Foro da Comarca de

Cabedelo.

E, por estarem de pleno acordo, foi lavrado o presente contrato em 02(duas) vias, o qual vai
assinado pelas partes e por duas testemunhas.

Cabedelo - PB, ... de ....iiiiiennnn. de .....

TESTEMUNHAS PELO CONTRATANTE

PELO CONTRATADO




ESTADO DA PARATBA
PREFEITURA MUNICIPAL DE CABEDELO
SECRETARIA DE COMPRAS E LICITACOES

Anexo VI - PREGAO ELETRONICO N° 00057/2024

MODELOS DE DECLARACOES - cumprimento de requisitos normativos

REFERENTE: PREGAO ELETRONICO N° 00057/2024
PREFEITURA MUNICIPAL DE CABEDELO - PB.

PROPONENTE
CNPJ

1.0 - DECLARAGCAO de ciéncia dos termos do Edital.
O proponente acima qualificado, declara sob as penas da Lei, que estd ciente e concorda com as
condic¢des contidas no Edital e seus anexos.

2.0 - DECLARAGAO de inexistir fato impeditivo.

O proponente acima qualificado declara, sob as penas da Lei, que inexiste até a presente data
fato impeditivo no que diz respeito a habilitacdo/participacdo na presente licitacdo, estando
ciente da obrigatoriedade de informar ocorréncias posteriores.

3.0 - DECLARAGAO de ndo possuir no quadro societario servidor da ativa do érgio.

O proponente acima qualificado declara, sob as penas da Lei, que ndo possui em seu quadro
societdrio e de funciondrios, qualquer servidor efetivo ou comissionado ou empregado da
Prefeitura Municipal de Cabedelo, como também em nenhum outro oérgdo ou entidade a ela
vinculada, exercendo func¢des técnicas, gerenciais, comerciais, administrativas ou societéarias.

4.0 - DECLARAGCAO de ndo utilizar trabalho degradante ou forgado.

O proponente acima qualificado, declara sob as penas da Lei, que ndo possul em sua cadeia
produtiva, nos termos do Art. 1°, Incisos III e IV, e do Art. 5°, Inciso III, da Constituicéo
Federal, empregados executando trabalho degradante ou forgado.

5.0 - DECLARAGCAO de cumprimento da reserva de cargo para deficiente e de acessibilidade.

O proponente acima qualificado, declara sob as penas da Lei, que estd ciente do cumprimento da
reserva de cargo prevista na norma vigente, consoante Art. 93, da Lei Federal n°® 8.213, de 24
de julho de 1991, para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que,
se aplicado ao numero de funciondrio da empresa, atende as regras de acessibilidade previstas.

6.0 - DECLARACAO de observancia do limite de contratacdo com a Administracdo Publica.
O proponente acima qualificado declara, sob as penas da Lei, que, na condicdo de microempresa
ou empresa de pequeno porte, no presente ano-calendadrio, ainda n&o celebrou contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta mdxima admitida para
fins de enquadramento como EPP, nos termos do Art. 4°, §§ 2° e 3°, da Lei 14.133/21.

Local e Data.

NOME /ASSINATURA/CARGO
Representante legal do proponente.

OBSERVACAO: a declaracdo deverd ser elaborada em papel timbrado do proponente.



